EU Data Protection Notice for the ZEISS ZX1 Companion App

Gathering, Processing and Transfer of Personal Information
The following data are processed by us:

e Location
The ZEISS ZX1 Companion app uses the location of the user (location given by mobile device
using GPS) when the user has selected and allowed to do so, to pass it on the ZEISS ZX1
digital camera so that the location coordinates can be embedded into the media files as
metadata (EXIF) (location coordinates of shooting image/record video).
If the user has disabled location usage on ZEISS ZX1 digital camera, it will not be sent by the
ZEISS ZX1 Companion app.
NOTE: The end-user of the ZEISS ZX1 digital camera can take action to share the image file.
While doing so, the location can be shared with the image depending on the destination of
the sharing.

e Both WLAN and Bluetooth of the mobile device are used for communicating with the ZEISS
ZX1 digital camera, WLAN used for streaming the live view of the ZEISS ZX1 digital camera
and Bluetooth for passing the location information of the mobile device.

e The ZEISS ZX1 Companion app can access media storage of the mobile device only for writing
new media there (which is transferred from the ZEISS ZX1 digital camera) and for displaying
the media files downloaded from the ZEISS ZX1 digital camera with. It does not read or
transfer any other existing media files of the mobile device.

e The ZEISS ZX1 digital camera stores a name (given by mobile device, e.g. model name), MAC
address and IP of the mobile device which has been paired with the ZEISS ZX1 digital camera
using the ZEISS ZX1 Companion app.

e The ZEISS ZX1 Companion app does not share any information without user acceptance,
about usage of the ZEISS ZX1 Companion app or otherwise.

Data processing for other purposes will only be considered if the necessary legal requirements
according to Art. 6 para. 4 GDPR are met. In this case, we will of course comply with any information
obligations pursuant to Art. 13 para. 3 GDPR and Art. 14 para. 4 GDPR.

We process the data if this is necessary for the respective purpose.

Insofar as there are legal storage obligations - e.g. in commercial law or tax law - the relevant
personal data is stored for the duration of the storage obligation. After expiry of the obligation to
retain data, we will check whether there is any further need for processing. If a necessity no longer
exists, the data will be deleted.

Of course, you can at any time (see below) request information about the personal data stored by us
and, if it is no longer necessary, request that the data be deleted, or processing be restricted.

Your personal data will only be passed on to third parties if this is necessary for the execution of the
contract with you, if the passing on is permitted based on a weighing of interests within the meaning
of Art. 6 para. 1 lit. f) GDPR, if we are legally obliged to pass on the data or if you have given your
consent.



Legal basis for processing personal information
The legal basis for the processing of personal data is in principle - insofar as there are no specific legal
provisions - Art. 6 GDPR. The following possibilities are particularly relevant here:

Consent (Art. 6 para. 1 lit. a) GDPR)

Data processing for the performance of contracts (Art. 6 para. 1 lit. b) GDPR
Data processing based on a balancing of interests (Art. 6 para. 1 lit. f) GDPR)
Data processing for the fulfilment of a legal obligation (Art. 6 para. 1 lit. c) GDPR)

If personal data are processed based on your consent, you have the right to revoke this consent at
any time with effect for the future.

If we process data based on a weighing of interests, you as the data subject have the right to object
to the processing of personal data, considering the provisions of Art. 21 GDPR.

Rights of the data subject
You have the right to be informed about the personal data we process about you.

In the case of a request for information that is not made in writing, we ask for your understanding
that we may then require you to provide evidence that proves that you are the person you claim to
be.

Furthermore, you have the right to correct or delete your personal data or to restrict its processing
to the extent that you are legally entitled to do so.

Furthermore, you have the right to object to the processing within the scope of the legal
requirements. You also have a right to data transferability within the framework of data protection
regulations.

You have a right of objection in accordance with Art. 21 Paras. 1 and 2 GDPR against the processing
of your data in connection with a direct advertising campaign, if this is based on a weighing of
interests.

We do not use any processing that is based on automated decision-making including profiling within
the meaning of Art. 22 GDPR.

Our data protection officer
We have appointed a data protection officer in our company. You can reach him or her at the
following contact details:

Carl Zeiss AG

Data Protection Officer

Carl-Zeiss-StraRRe 22

73447 Oberkochen

mailto: dataprivacy@zeiss.com (please do not send confidential or sensitive information)




Right of appeal
You have the right to complain about the processing of personal data by us to a data protection
supervisory authority.

In addition, the ZEISS data protection information applies:
www.zeiss.com/data-protection

Who is responsible for data processing?
Responsible in the sense of the data protection law is

Carl Zeiss AG
Carl-Zeiss-Stralde 22
73447 Oberkochen
Germany

Phone: +49 7364 20-0
Fax: +49 7364 20-6808
info.de@zeiss.com



EU-Datenschutzhinweise fiir die ZEISS ZX1 Companion APP

Welche Daten von lhnen werden von uns verarbeitet? Und zu welchen Zwecken?
Folgende Daten werden von uns verarbeitet:

e lokationsdaten
Die ZEISS ZX1 Companion App verwenden den Standort des Benutzers (Standort durch
Handy, GPS), wenn der Benutzer dies ausgewahlt und erlaubt hat, um ihn an die ZEISS ZX1
Digitalkamera weiterzugeben, so dass die Standortkoordinaten als Metadaten (EXIF) in die
Mediendateien eingebettet werden konnen (Standortkoordinaten der Aufnahme von
Bild/Video).
Wenn der Benutzer die Standortverwendung auf der ZEISS ZX1 Digitalkamera deaktiviert hat,
wird sie von der ZEISS ZX1 Companion App nicht gesendet.
HINWEIS: Der Endbenutzer der ZEISS ZX1 Digitalkamera kann MaBnahmen ergreifen, um die
Bilddatei freizugeben. Dabei kann der Standort in Abhangigkeit vom Ziel der Freigabe mit
dem Bild freigegeben werden.

e Sowohl WLAN als auch Bluetooth des Mobiltelefons werden fiir die Kommunikation mit der
ZEISS ZX1 Digitalkamera verwendet, WLAN fiir das Streaming der Live-Ansicht der ZEISS ZX1
Digitalkamera und Bluetooth (BLE, Low energy) fiir die Ubermittlung der
Standortinformationen des Mobiltelefons.

e Die ZEISS ZX1 Companion App kann auf den Medienspeicher des Mobilgerats nur zugreifen,
um dort neue Medien zu schreiben (die von der ZEISS ZX1 Digitalkamera tGbertragen werden)
und um die von der ZEISS ZX1 Digitalkamera heruntergeladenen Mediendateien mit
anzuzeigen. Sie liest oder Ubertragt keine anderen vorhandenen Mediendateien des Gerats.

e Die ZEISS ZX1 Digitalkamera speichert einen Namen (vom Handy gegeben, z.B. Modellname),
MAC Adresse und die IP des Handys, das mit der ZEISS ZX1 Digitalkamera tber die ZEISS ZX1
Companion App gepaart wurde.

e Die ZEISS ZX1 Companion App gibt keine Informationen ohne Benutzerakzeptanz, liber die
Nutzung der Anwendung oder anderweitig weiter.

Eine Datenverarbeitung zu anderen Zwecken kommt nur dann in Betracht, wenn die insoweit
erforderlichen rechtlichen Vorgaben gemald Art. 6 Abs. 4 DSGVO vorliegen. Etwaige
Informationspflichten nach Art. 13 Abs. 3 DSGVO und Art. 14 Abs. 4 DSGVO werden wir in dem Fall
selbstverstandlich beachten.

Soweit es gesetzliche Aufbewahrungspflichten - z.B. im Handels- oder Steuerrecht - gibt, werden die
betreffenden personenbezogenen Daten fiir die Dauer der Aufbewahrungspflicht gespeichert. Nach
Ablauf der Aufbewahrungspflicht priifen wir, ob ein weiterer Verarbeitungsbedarf besteht. Ist eine
Notwendigkeit nicht mehr gegeben, werden die Daten geldscht.

Selbstverstandlich kénnen Sie jederzeit (s.u.) Auskunft Gber die bei uns gespeicherten
personenbezogenen Daten verlangen und, wenn keine Notwendigkeit mehr besteht, die Léschung
der Daten oder eine Einschriankung der Verarbeitung verlangen.



Ihre personenbezogenen Daten werden an Dritte nur weitergegeben oder sonst libermittelt, wenn
dies fir die Durchfiihrung des Vertrages mit lhnen erforderlich ist, wenn die Weitergabe aufgrund
einer Interessenabwagung im Sinne von Art. 6 Abs. 1 lit. f) GDPR zul3ssig ist, wenn wir gesetzlich zur
Weitergabe verpflichtet sind oder Sie eingewilligt haben.

Auf welcher rechtlichen Grundlage basiert die Datenverarbeitung?

Rechtsgrundlage fiir die Verarbeitung von personenbezogenen Daten ist grundsatzlich — soweit es
nicht noch spezifische Rechtsvorschriften gibt — Art. 6 DSGVO. Hier kommen insbesondere folgende
Moglichkeiten in Betracht:

Einwilligung (Art. 6 Abs. 1 lit. a) DSGVO)

Datenverarbeitung zur Erflllung von Vertragen (Art. 6 Abs. 1 lit. b) DSGVO
Datenverarbeitung auf Basis einer Interessenabwéagung (Art. 6 Abs. 1 lit. f) DSGVO)
Datenverarbeitung zur Erfillung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 lit. ¢) DSGVO)

Wenn personenbezogene Daten auf Grundlage einer Einwilligung von lhnen verarbeitet werden,
haben Sie das Recht, die Einwilligung jederzeit mit Wirkung fiir die Zukunft uns gegeniiber
zu widerrufen.

Wenn wir Daten auf Basis einer Interessenabwagung verarbeiten, haben Sie als Betroffene/r das
Recht, unter Bericksichtigung der Vorgaben von Art. 21 DSGVO der Verarbeitung der
personenbezogenen Daten zu widersprechen.

Ihre Rechte als ,,Betroffene”

Sie haben das Recht auf Auskunft Gber die von uns zu lhrer Person verarbeiteten
personenbezogenen Daten.

Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis dafiir, dass wir
dann ggf. Nachweise von lhnen verlangen, die belegen, dass Sie die Person sind, fiir die Sie sich
ausgeben.

Ferner haben Sie ein Recht auf Berichtigung oder Loschung oder auf Einschrankung der Verarbeitung,
soweit lhnen dies gesetzlich zusteht.

Ferner haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der gesetzlichen
Vorgaben. Ein Recht auf Datenlibertragbarkeit besteht ebenfalls im Rahmen der
datenschutzrechtlichen Vorgaben.

Insbesondere haben Sie ein Widerspruchsrecht nach Art. 21 Abs. 1 und 2 DSGVO gegen die
Verarbeitung Ihrer Daten im Zusammenhang mit einer Direktwerbung, wenn diese auf Basis einer
Interessenabwagung erfolgt.

Wir setzen keine Verarbeitungen ein, die auf einer automatisierten Entscheidungsfindung
einschlieRlich Profiling i.S.d. Art. 22 DSGVO beruhen.

Unserer Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten in unserem Unternehmen benannt. Sie erreichen diesen
unter folgenden Kontaktmoglichkeiten:



Carl Zeiss AG

Konzerndatenschutzbeauftragter

Carl-Zeiss-Stralle 22

73447 Oberkochen

E-Mail: dataprivacy@zeiss.com (bitte keine vertraulichen Inhalte versenden)

Beschwerderecht

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei einer
Aufsichtsbehorde fur den Datenschutz zu beschweren.

Darliber hinaus gelten die ZEISS Datenschutzhinweise:
www.zeiss.de/datenschutz

Wer ist fiir Datenverarbeitung verantwortlich?
Verantwortlicher im Sinne des Datenschutzrecht ist die

Carl Zeiss AG
Carl-Zeiss-Stralie 22
73447 Oberkochen
Germany

Phone: +49 7364 20-0
Fax: +49 7364 20-6808
info.de@zeiss.com



US data protection notice for use of ZEISS ZX1 Companion App

Last modified: September 15, 2020

Introduction

ZEISS ("Company" or "We") respect your privacy and are committed to protecting it through
our compliance with this policy. This policy describes:

e The types of information we may collect or that you may provide when you download, install,
access, or use the ZEISS ZX1 Companion App (the "App").

e Qur practices for collecting, using, maintaining, protecting, and disclosing that information.

This policy applies only to information we collect in this App. Information we collect from
other sources related to the ZEISS ZX1 Digital Camera (the "Product") can be found in ZEISS’s
Privacy  Policy for the  ZEISS ZX1 DIGITAL CAMERA, found here:
http://www.zeiss.com/zx1/privacy (the "Product Privacy Policy").

This policy DOES NOT apply to information that:

e We collect offline or on any other Company apps or websites, including websites you may
access through this App.

e You provide to or is collected by any third party.

Our websites and apps, and these other third parties may have their own privacy policies,
which we encourage you to read before providing information on or through them.

Please read this policy carefully to understand our policies and practices regarding your
information and how we will treat it. If you do not agree with our policies and practices, do
not download, register with, or use this App. By downloading, registering with, or using this
App, you agree to this privacy policy. This policy may change from time to time (see “Changes
to Our Privacy Policy”). Your continued use of this App after we revise this policy means you
accept those changes, so please check the policy periodically for updates.

Children Under the Age of 16

The App is not intended for children under 16 years of age, and we do not knowingly collect
personal information from children under 16. If we learn we have collected or received
personal information from a child under 16 without verification of parental consent, we will
delete that information. If you believe we might have any information from or about a child
under 16, please contact us at dataprivacy@zeiss.com.

Information We Collect and How We Collect It

We do not collect information from and about users of our App directly through the App. The
App is intended to be used with the Product. Information may be shared between the App
and the Product during use. Some of that information may be stored on the Product. Whether
and if information stored on the Product may later be shared with us, and whether we collect,
use, maintain, protect, or disclose that information to others, can be found in the Product
Privacy Policy

Information Exchanged Between the App and the Product

During use of the App with the Product, the following information may be exchanged with
the Product:



e Digital images and video files from the Product.

e The App may be used for streaming a live view of the Product Camera live view and
transferring of images and videos taken when App is in use.

e |Location information.

e The App uses the location of the user (identified using mobile device location services,
GPS and other supplementary location services) when the user has selected and allowed
it to do so, to pass it on the Product so that the location coordinates can be embedded
into the media files as metadata (EXIF) (location coordinates of shooting image/record
video).

e If the user has disabled location usage on Product, it will not be sent by the App.
e WLAN and Bluetooth connectivity information.

e The App and the Product each store relevant information to facilitate a WLAN and
Bluetooth connection between the App and the Product. This information can include a
mobile device name, MAC address and IP address for any mobile device paired with the
Product using the App.

Information Accessed by the App During Operation

e Media Storage.

e The App accesses the media storage on the mobile device only for the storage of images
or video transferred from the Product, and for displaying the media files downloaded
from the Product.

o No other media files are read or transferred by the App.

How We Use Your Information

Because we do not collect information from and about users of our App directly through the App, we
do not use any of your information for any purpose. Some information, however, may be shared
between the App and the Product during use, and some of that information may be stored on the
Product. Whether and if information stored on the Product may later be used by us can be found in
the Product Privacy Policy

Disclosure of Your Information

Because we do not collect information from and about users of our App directly through the App, we
do not disclose any of your information for any purpose. Some information, however, may be shared
between the App and the Product during use, and some of that information may be stored on the
Product. Whether and if information stored on the Product may later be disclosed by us can be
found in the Product Privacy Policy

Changes to Our Privacy Policy

We may update our privacy policy from time to time. If we make material changes to how we
treat our users' personal information, we will post the new privacy policy on this page.

The date the privacy policy was last revised is identified at the top of the page. You are
responsible for periodically visiting this privacy policy to check for any changes.

Contact Information

To ask questions or comment about this privacy policy and our privacy practices, contact us
at:



Carl Zeiss SBE, LLC
ZEISS Group

One North Broadway
White Plains, NY 10601
Attn.: Data Privacy
USA

or via email at:

dataprivacy@zeiss.com

or our toll-free number:

+1 (800) 328-2984



