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1 About the Update

Microsoft Windows Print Spooler
Vulnerability CVE-2021-34527

Result

1 About the Update

PrintNightmare is a vulnerability affecting Microsoft Windows
operating systems (OS).

A remote code execution vulnerability exists when the Windows
Print Spooler service improperly performs privileged file operations.
An attacker who successfully exploited this vulnerability could run
arbitrary code with SYSTEM privileges. An attacker could then
install programs; view, change, or delete data; or create new
accounts with full user rights.™

PrintNightmare does not affect safety and performance on any of
the ZEISS devices.

However, ZEISS recommends updating devices with the Microsoft
patch and/or registry settings, as applicable, to ensure continued
cybersecurity. ZEISS has analyzed the impact of the vulnerability on
ZEISS products running Windows OS and only devices listed below
must run the update.

m CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

2 Disable the Printer Spooler Group Policy

It is recommended that a site IT Administrator performs this task.
1. Login to the instrument.

2. In the search box on the taskbar, type gpedit .msc to run the
Group Policy editor.

3. Navigate to Local Computer Policy > Computer Configu-
ration > Administrative Templates > Printers.

Select Allow Print Spooler to accept client connections.
Double-click the policy to open it.

Select Disabled.

Select OK to save the policy.

© N o v oA

Restart the instrument.

v" Doing the above steps will block the remote attack vector
by preventing inbound remote printing operations. The
system will no longer function as a print server, but local
printing to a directly attached device will still be possible.

" Microsoft website: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Deactivate Point and Print in the Windows Registry

Microsoft Windows Print Spooler
Vulnerability CVE-2021-34527

v" This Group Policy change will set the following registry key

HKEY_LOCAL_MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\ Register-
SpoolerRemoteRpcEndPoint = 2

3 Deactivate Point and Print in the
Windows Registry

We recommend an IT administrator to perform this task.

Action 1. Login to the instrument.
2. In the search box on the taskbar, type regedit, then select
Registry Editor.
3. Navigate to HKEY LOCAL MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.
4. If it exists, expand the Printers branch, and make sure that the
PointandPrint group does not exist.
NOTE! The Printers branch does not exist in the factory
configuration.
= If the PointandPrint group exists, check the following
settings, if it exists then set the value to O .
NoWarningNoElevationOnInstall = 0 or does
not exist
UpdatePromptSettings = 0 or does not
exist
5. Restart the instrument.
6/126 2660021182725 Rev C 2021-09
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YA3BUMMOCT Ha cnynepa 3a otneyaTBaHe Ha Microsoft
Windows CVE-2021-34527

(PrintNightmare) AkTyanusauua Ha knbepcurypHoctTta 3a OC Windows 7
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1 OTHOCHO a KTyann3aunAaTta

YA3BMMOCT Ha Cnysiepa 3a oTnevyaTBaHe
Ha Microsoft Windows CVE-2021-34527

1 OTHOCHO aKTyanusauuaTta

PrintNightmare e ys3BMMOCT, 3acsiralia onepauyvoHHUTE CUCTEMU
(0OC) Windows Ha Microsoft.

YA3BUMOCT OT OTZaJIeYeHO U3MbJIHEHME HA KOJ, CbLLECTBYBa,
KoraTto ycsiyrata 3a cnynep 3a otnedatsaHe Ha Windows Henpa-
BUJTHO U3MbJIHABA NPUBUIErMpoBaHmu hannosun onepauun. Hana-
JaTten, KOWTO yCMeLLHO e 13M0J13Ball Ta3u ya3BUMOCT, MOXe 4a
N3NbJIHW Npoun3soneH kKoh cbC CUCTEMHW npusunerun. Cnepg,
TOBa HanagaTesAT MoXe [a UHCTanmpa nporpamMu, Aa nperaexna,
NPOMEHSA WV U3TPUBA OAHHU WM [a Cb3[aBa HOBU aKayHTU C
MbAHK NoTpebuTenckn npasa.”

PrintNightmare He 3acsara 6e3onacHocTTa 1 NPON3BOANTENHOCTTA
Ha KOeTOo 1 Aa e OT yCcTponcTBaTa Ha ZEISS.

ZEISS obaye npenopbyBa akTyaaM3npaHe Ha YCTPOMCTBaTa C non-
PaBKNTe W/WAN HACTPOMKUTE Ha CUCTEMHUA perncTbp Ha Microsoft,
aKo e NpUIoXNMO, 3a [ia Ce rapaHTMpa HenpekbcHaTa kmbepcu-
rypHoCT. ZEISS aHanu3npa Bb3AenCcTBMETO Ha YA3BUMOCTTa BbpXy
csouTe npoaykTn ¢ OC Windows, KaTo caMO yCTporcTBaTa, Noco-
4yeHWn No-gony, TpAbBa fa ObAAT aKTyanu3npaHu.

m CIRRUS 400/4000

m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

2 ﬂ,eaKTI/IBI/IpaHe Ha rpynoBuTe npasuJjia 3a
cnynepa 3a NpUuHTepu
MpenopbuntenHo e UT agMMHUCTPATOPBT Ha 0bekTa Aa U3BBLPLUK
Ta3n 3agava.
HayuH Ha paboma 1. Bne3Te B MHCTPyMEHTA.

2. B noneto 3a TbpcCeHe Ha IeHTaTa Ha 3aJaunTe HanueTe
gpedit.msc, 3a Aa CTapTvpaTe pefakTopa Ha rpynosute
npasuna.

3. OTnpgete 0o JlokanHu npasuia Ha KomnoTbpa > Komnio-
TbpHa KOHdUrypaumsa > AAMUHUCTPATUBHU LLIAGIOHN >
MpuHTepM.

4, I/I36epeTe lNMo3BonABaHe Ha cnynep 3a oTneyvyarBaHe, 3a [a
npnemMeTe KIMeHTCKNTE BPb3KN.

5. LLI,paKHeTe OBYKPATHO BbPXYy NPaBUJIOTO, 3a Aa ro OTBOPUTE.

6. N3bepeTe leakTUBUPAHO.

Bl Ye6 cant Ha Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527

2660021182725 Pep. C 2021-09 137126



3 [eakTnBmpanTte Point and Print B cnctemHma pernctbp Ha Windows

YA3BUMOCT Ha Cnysiepa 3a oTnevyaTBaHe
Ha Microsoft Windows CVE-2021-34527

7. N3bepeTe OK, 3a ga 3ana3uTe NpaBuioTo.
8. PectapTmpanTe MHCTPYMEHTa.

Pesynmam v" M3MbJIHSAABAHETO Ha ropecnoMeHaTuTe CTbMNKN We 6aoknpa
BEKTOpa 3a OTAasieveHa aTaka ypes3 npefoTBpaTsABaHe Ha
BXOLALLMTE onepaLmn 3a oTaaneyeHo oTneyarsaHe. Cnc-
TemMaTa Beye HAMa Oa PyHKLMOHMPA KaTo CbpBbp 3a OTrne-
YyaTBaHe, HO JIOKa/IHOTO OTrneYyaTBaHe Ha ANPEKTHO CBbP-
3aHO YCTPOWMCTBO BCe oLLe Lie Oble Bb3MOXHO.

v' Ta3u npomMsHa B rpynoBuUTe nNpaBuna Lie 3ajafe cnefHus
KJtOY OT CUCTEMHUA PerncTbp HKEY LOCAL MACHINEN\
Software\Policies\Microsoft\Windows NT
\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Oeaktuupaute Point and Print B
cucteMHusa perncrbp Ha Windows
I'Iperlopqualvle nT AdOMWHNCTPATOPDBT Aa U3BbPLUN Ta3Wn 3a[a4a.

Ha4uH Ha paboma 1. Bre3Te B MHCTPyMeEHTa.
2. B nosieTo 3a TbpCeHe Ha JiIeHTaTa Ha 3aja4yuTe HanuvLiere
regedit, cnen KoeTo n3bepete pefakTopa Ha CUCTEMHMSA
perncTbp.

3. Otnpaete o HKEY LOCAL MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.

4. AKO CbLLeCTBYBa, pasLUMpeTe KIoHa Ha NPUHTEPUTE U Ce yBe-
peTe, ye rpynata PointandPrint He cbLuecTByBa.
YKA3AHUE! KnoHbT Ha NPUHTEPUTE He CbLLieCTBYBA BbB
c¢habpuyHaTa KoHduUrypaums.

= Ako rpynata PointandPrint cbLiectByBa, npoBepeTe cnen-
HWUTE HAaCTPOWMKN. AKO CbLLECTBYBa, 3aJaNTe CTOMHOCTTA Ha

0.

NoWarningNoElevationOnInstall = 0 wunu He
CBIIECTBYBA

UpdatePromptSettings = 0 mim He cBULEeCT-—
BYyBa

5. PectapTupanTe MHCTPYMEHTA.

147126 2660021182725 Pep. C 2021-09
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1 RTEMH

Microsoft Windows Print Spooler J&
il CVE-2021-34527

1

RIFL B

ZR

RTEH

PrintNightmare 2@ Microsoft Windows #1E£4t ( OS)
AR -

= Windows Print Spooler [RZHTHR N SIHIRIEASN - 71
AR BT RE « AR RBEN K EE o] UER RSN
SITHEERE - AE  WEEUDULERR, 88 - ElEiiik
HIE, SielB@EA T AP XevRike - 09

PrintNightmare A2 0atE1a] ZEISS 18 &M Z 2 M AMEE -
B2 - ZEISS IR IEERBER - £ Microsoft (N2 F A1/
AMMKEEMRE - UIARFENSEZLE - ZEISS 241 7 1Z R
YF354T WindowsR1EZ 4T ( OS ) A9 ZEISS =HmrEm - BT
ES HAR BN TECITER -

» CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000
HFA3

PLEX Elite 9000

22 Printer Spooler AR

EIWWIL 1T ERRARITIHES -

1. BEREMUER -

2. EESBE LRERED - BA gpedit.msc PUBTTIZAR
RYRiEeR ©

3. ﬁﬁﬁﬂz&iﬂ!ﬁﬁmﬂ% > HENEE > ERER > $TED

A Print Spooler DIESZEF IniERE -

WEZBEUITHE -

PR

HEREREFZEER -

EMENE

v AT RS BSE IRRREERR - B LR AUIZAZ ST E]
BIE - RONABIENITERS R - BEEERR
BRI AR FTENIZ O BER -

v IEABCRTEMEEM T AMERZRD
HKEY LOCAL MACHINE\ Software\Policies

\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

© N o oA

“ Microsoft B4 : https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527

2660021182725 217 kit C 2021-09

17/126



3 £ Windows jEffizz 4= Point and Print

Microsoft Windows Print Spooler J&
JE CVE-2021-34527

3 £ Windows &z 9= H Point and Print
IR T SBRNTIES -

RIELE 1. BR2INEE -
2. EEFIE LW RED - BA regedit - REREF TR
HEEs o

3. SM3 HKEY LOCAL MACHINE\SOFTWARE\Policies
\Microsoft\Windows NT\Printers °

4. MREEFE - BT BIH 2 - FHE{R PointandPrint 4H
AFE -
B! fIEMNAXEL EEPAEFE -
= W3R PointandPrint A7 % - BHRELIMIE - IRE
=F&E - WFERENO -
NoWarningNoElevationOnInstall = 0 HAEHE
UpdatePromptSettings = 0 BAEE

5. EMBEMNE -

18/126 2660021182725 1&1T ki C 2021-09
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Ranjivost usmjerivaca ispisa u sustavu Microsoft
Windows CVE-2021-34527

(,PrintNightmare”) Azuriranje racunalne sigurnosti za OS Windows 7
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1 O azuriranju

Ranjivost usmjerivaca ispisa u sustavu
Microsoft Windows CVE-2021-34527

1 O azuriranju

PrintNightmare je ranjivost koja utjeCe na operacijske sustave
Microsoft Windows (OS).

Ranjivost pri daljinskom izvrSavanju koda javlja se kada servis usmje-
rivaca ispisa u sustavu Windows nepravilno izvede povlastene ope-

racije s datotekama. Napadac koji uspjesno iskoristi tu ranjivost mo-
gao bi pokrenuti nasumicni kod s ovlastima na razini sustava. Napa-

brisati podatke ili stvoriti nove racune s punim korisnickim pravi-
[5]
ma.

PrintNightmare ne utjece na sigurnost i performanse ni na jednom
uredaju ZEISS.

Medutim, ZEISS preporucuje azuriranje uredaja Microsoftovim pos-
tavkama zakrpe i/ili registra, ovisno o potrebi, kako bi se osigurala
kontinuirana racunalna sigurnost. ZEISS je analizirao utjecaj ranji-
vosti na proizvode ZEISS s operacijskim sustavom Windows OS i sa-
mo uredaji navedeni u nastavku moraju pokrenuti azuriranje.

m CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

2 Onemogucdivanje pravila grupe za

Nacin postupanja

usmjerivac pisaca
Preporucuje se da taj zadatak obavlja IT administrator.
1. Prijavite se na instrument.

2. U okvir za pretrazivanje na programskoj traci upisite gpe-
dit.msc da biste pokrenuli uredivac pravila grupe.

3. Otidite na Pravila lokalnog racunala > Konfiguracija racu-
nala > Administrativni predlosci > Pisaci.

4. Odaberite Dopusti usmjerivacu ispisa da prihvati klijentske
veze.

Dvaput kliknite pravilo da biste ga otvorili.
Odaberite Onemoguceno.
Odaberite U redu da biste spremili pravilo.

© N o WU

Ponovno pokrenite instrument.

Bl Web-mjesto tvrtke Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527

2660021182725 rev. C 2021-09

217126



3 Deaktiviranje znacajke Point and Print u registru sustava Windows

Ranjivost usmjerivaca ispisa u sustavu
Microsoft Windows CVE-2021-34527

v Gore navedeni koraci blokirat ¢e vektor daljinskog napada

sprjecavanjem ulaznih operacija daljinskog ispisa. Sustav vi-
Se nece funkcionirati kao posluzitelj za ispis, ali ¢e lokalni is-
pis na izravno prikljucenom uredaju i dalje biti moguc.
Ovom promjenom pravila grupe postavit ce se sljedeci kljuc
registra HKEY LOCAL MACHINE\ Software\Polici-
es\Microsoft\Windows NT\Printers\ Regis-
terSpoolerRemoteRpcEndPoint = 2

3 Deaktiviranje znacajke Point and Print u
registru sustava Windows

PreporucCujemo da taj zadatak obavlja IT administrator.

Rezultat

Nacin postupanja 1.
2.
3
4.
5

Prijavite se na instrument.

U okvir za pretrazivanje na programskoj traci upisite regedit,
a zatim odaberite Uredivac registra.

. Otidite na HKEY LOCAL MACHINE\SOFTWARE\Policies
\Microsoft\Windows NT\Printers.

Prosirite granu Pisaci ako postoji i uvjerite se da grupa Pointan-
dPrint ne postoji.

NAPOMENA! Grana Pisaci ne postoji u tvornickoj konfi-
guraciji.

= Ako grupa PointandPrint postoji, provjerite sljedece pos-

tavke; ako postoji, postavite vrijednost na 0.
NoWarningNoElevationOnInstall = 0 ili ne
postoji

UpdatePromptSettings = 0 ili ne postoji

. Ponovno pokrenite instrument.

22/126
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Chyba zabezpeceni zarazovaci sluzby tisku systemu
Microsoft Windows CVE-2021-34527

(,PrintNightmare”) Aktualizace ohledné kybernetické bezpecnosti pro
operacni systém Windows 7
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1 Informace o aktualizaci

Chyba zabezpeceni zafazovaci sluzby
tisku systému Microsoft Windows
CVE-2021-34527

1 Informace o aktualizaci

PrintNightmare je chyba zabezpecleni ovliviiujici operacni systemy
Microsoft Windows.

Pokud sluzba zarazovani tisku systému Windows nespravné
provede privilegované operace se soubory, mUze se projevit chyba
zabezpeceni umoznuijici vzdalené spusténi kodu. Utocnik, ktery by
tuto chybu zabezpeceni uspésné zneuzil, by mohl spustit libovolny
kod se systémovymi opravnénimi. Utocnik by pak mohl instalovat
programy, prohlizet, ménit nebo mazat data nebo vytvaret nové
Ucty s plnymi uzivatelskymi pravy.®

PrintNightmare neovliviiuje bezpecnost a vykon na zadném ze
zarizeni ZEISS.

Spolecnost ZEISS nicméné pro zajisténi trvalé kybernetické
bezpecnosti doporucuje aktualizovat zafizeni pomoci opravy
spolecnosti Microsoft nebo registru. Spole¢nost ZEISS analyzovala
dopad této chyby zabezpeceni na produkty ZEISS s operacnim
systémem Windows a aktualizaci je nutné provést pouze na nize
uvedenych zafizenich.
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m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000
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PLEX Elite 9000

2 Zakazani zasad skupiny sluzby zarazovani

Postup

tisku

Doporucuje se, aby tento ukon proved! IT spravce webu.
1. V pfistroji se pfihlaste.

2. Do vyhledavaciho pole na hlavnim panelu zadejte
gpedit.msc, abyste spustili editor zasad skupiny.

3. Prejdéte na Zasady mistniho pocitace > Konfigurace
pocitace > Sablony pro spravu > Tiskarny.

4. Vyberte moznost Povolit zarazovaci sluzbé tisku prijimat
pripojeni klienta.

Otevrete zasadu dvojitym kliknutim.
Vyberte moznost Zakazano.
Ulozte zasadu vybérem polozky OK.

© N o u

Restartujte pfistro;.

161 Web spole¢nosti Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Deaktivace funkce Ukazat a tisknout v registru systému Windows

Vysledek

Chyba zabezpeceni zafazovaci sluzby
tisku systému Microsoft Windows
CVE-2021-34527

v Provedenim vyse uvedenych krokl zablokujete vektor

vzdaleného utoku tim, Ze zabranite pfichozim vzdalenym
tiskovym operacim. Systém jiz nebude fungovat jako
tiskovy server, mistni tisk pomoci pfimo pfipojeného
zarizeni bude ale stale mozny.

Tato zména zasad skupiny nastavi nasleduijici kli¢ registru
HKEY LOCAL MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers
\RegisterSpoolerRemoteRpcEndPoint = 2

3 Deaktivace funkce Ukazat a tisknout
Vv registru systému Windows

Doporucuje se, aby tento ukon proved! IT spravce webu.

Postup 1. V pristroji se prihlaste.

2.

Do vyhledavaciho pole na hlavnim panelu zadejte regedit a
pak vyberte Editor registru.

. Pfejdéte na HKEY LOCAL MACHINE\SOFTWARE\Policies
\Microsoft\Windows NT\Printers.

. Pokud existuje, rozbalte vétev Printers a ujistéte se, ze
neexistuje skupina PointandPrint.
UPOZORNENI! Vétev Printers v tovarni konfiguraci
neexistuje.

= Pokud skupina PointandPrint existuje, zkontrolujte

nasledujici nastaveni, pokud existuje, nastavte hodnotu na
0.

NoWarningNoElevationOnInstall = 0 nebo
neexistuje

UpdatePromptSettings = 0 nebo neexistuije

. Restartujte pfistroj.
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Sikkerhedsrisiko ved Microsoft Windows-printspooler

CVE-2021-34527
("PrintNightmare”) Cybersikkerhedsopdatering til Windows 7-
operativsystemet
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1 Om opdateringen

Sikkerhedsrisiko ved Microsoft Win-
dows-printspooler CVE-2021-34527

Fremgangsmdde

1 Om opdateringen

PrintNightmare er en sikkerhedsrisiko, der bergrer Microsoft Win-
dows-operativsystemer (OS).

Der er en sikkerhedsrisiko i forbindelse med fjernkersel af program-
kode, ndr tjenesten Windows-printspooler udfgrer filhandlinger
med privilegerede filer pa forkert vis. En person med ondsindede
hensigter, der har held til at udnytte denne sikkerhedsrisiko, kan
kore skadelig kode med SYSTEM-rettigheder. En person med onds-
indede hensigter kan derefter installere programmer, fa vist, aendre
eller slette data eller oprette nye konti med komplette brugerrettig-
heder."”

PrintNightmare pavirker ikke sikkerheden og ydeevnen pa nogen af
ZEISS-enhederne.

ZEISS anbefaler dog, at enhederne opdateres med Microsoft-
programrettelses- og/eller registreringsdatabaseindstillingerne, hvis
det er relevant, for at sikre fortsat cybersikkerhed. ZEISS har analy-
seret indvirkningen af sikkerhedsrisikoen pa ZEISS-produkter, der
kegrer Windows-operativsystemet, og kun de enheder, der er angi-
vet nedenfor, skal kare opdateringen.

m CIRRUS 400/4000

m CIRRUS 500/5000
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2 Deaktiver gruppepolitik for printerspooler

Det anbefales, at denne opgave udferes af stedets it-administrator.
1. Log pa instrumentet.

2. Skriv gpedit.msc i sggefeltet pa proceslinjen for at kere redi-
geringsprogrammet til gruppepolitik.

3. Ga til Lokal computerpolitik > Computerkonfiguration >
Administrative skabeloner > Printere.

Valg Tillad, at printspooleren accepterer klientforbindelser.
Dobbeltklik pa politikken for at abne den.

Valg Deaktiveret.

Valg OK for at gemme politikken.

© N o v oA

Genstart instrumentet.

7l Microsoft-websted: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527

2660021182725 Rev C 2021-09
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3 Deaktiver pegning og udskrivning i Windows-registreringsdatabasen

Sikkerhedsrisiko ved Microsoft Win-
dows-printspooler CVE-2021-34527

Resultat v" Hvis du udfarer ovenstaende trin, blokeres der for fjernan-
grebsvektoren ved at forhindre indgaende fjernudskriv-
ningshandlinger. Systemet fungerer ikke laengere som en
printerserver, men lokal udskrivning til en direkte tilsluttet
enhed vil stadig veere mulig.

v Denne andring af gruppepolitikken angiver falgende regi-
streringsdatabasenggle HKEY LOCAL MACHINE\
Software\Policies\Microsoft\Windows NT
\Printers\ RegisterSpoolerRemoteRpcEndPo-
int = 2

3 Deaktiver pegning og udskrivning i
Windows-registreringsdatabasen
Vi anbefaler, at denne opgave udfares af en it-administrator.
Fremgangsmdde 1. Log pa instrumentet.

2. Skriv regedit i segefeltet pa proceslinjen, og vaelg derefter
Registreringseditor.

3. G& til HKEY LOCAL MACHINE\SOFTWARE\Policies
\Microsoft\Windows NT\Printers.

4. Hvis den findes, skal du udvide printerforgreningen og kontrol-
lere, at gruppen PointandPrint (Peg og udskriv) ikke findes.
BEMZRK! Printerforgreningen findes ikke i fabrikskonfi-
gurationen.

= Huvis gruppen PointandPrint (Peg og udskriv) findes, skal
du kontrollere falgende indstillinger, og hvis den findes, skal
vaerdien angives til 0.
NoWarningNoElevationOnInstall = 0 eller
findes ikke
UpdatePromptSettings = 0 eller findes ik-
ke

5. Genstart instrumentet.
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Beveiligingslek in Microsoft Windows Print Spooler

CVE-2021-34527

("PrintNightmare") Cyberbeveiligingsupdate voor Windows 7-
besturingssysteem
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1 Over de update

Beveiligingslek in Microsoft Windows
Print Spooler CVE-2021-34527

1 Over de update

Werkwijze

PrintNightmare is een beveiligingslek in het besturingssysteem Mi-
crosoft Windows.

Er is een beveiligingslek dat het mogelijk maakt om op afstand co-
de uit te voeren wanneer de Windows Print Spooler-service bepaal-
de geprivilegieerde bestandsbewerkingen niet op de juiste manier
uitvoert. Een aanvaller die erin slaagt gebruik te maken van dit be-
veiligingslek, zou in staat zijn willekeurige code uit te voeren met
SYSTEEM-rechten. De aanvaller kan dan programma's installeren,
gegevens bekijken, wijzigen of verwijderen, of nieuwe accounts
maken met volledige gebruikersrechten.®

PrintNightmare heeft geen gevolgen voor de veiligheid en presta-
ties op ZEISS-apparaten.

ZEISS beveelt echter aan de apparaten bij te werken met de Micro-
soft-patch en/of registerinstellingen, al naar gelang hetgeen van
toepassing is, om de cyberbeveiliging zeker te stellen. ZEISS heeft
de impact geanalyseerd van het beveiligingslek op ZEISS-producten
waarop het Windows-besturingssysteem wordt gebruikt. Alleen op
de hieronder genoemde apparaten moet de update worden uitge-
voerd.

CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

Het groepsbeleid voor de printerspooler
uitschakelen

Aanbevolen wordt dat een IT-beheerder ter plaatse deze taak uit-
voert.

1. Log in op het instrument.

2. Typ in het zoekvak op de taakbalk gpedit.msc om de
groepsbeleidseditor te openen.

3. Ga naar Beleid voor lokale computer > Computerconfigu-
ratie > Beheersjablonen > Printers.

4. Selecteer Toestaan dat de printerspooler clientverbindin-
gen accepteert.

5. Dubbelklik op het beleid om het te openen.
6. Selecteer Uitgeschakeld.

81 Microsoft-website: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527

2660021182725 Rev C 2021-09

33/126



3 Point-and-print deactiveren in het Windows-register

7.
8.

Resultaat

Beveiligingslek in Microsoft Windows
Print Spooler CVE-2021-34527

Selecteer OK om het beleid op te slaan.
Start het instrument opnieuw op.

v De bovenstaande stappen blokkeren de externe aanvalsvec-
tor door inkomende externe afdrukopdrachten te blokke-
ren. Het systeem fungeert niet meer als printserver, maar
lokaal afdrukken op een rechtstreeks aangesloten apparaat
blijft mogelijk.

v" Met deze wijziging in de groepsbeleideditor wordt de vol-
gende registersleutel ingesteld: HKEY LOCAL MACHINE\
Software\Policies\Microsoft\Windows NT
\Printers\ RegisterSpoolerRemoteRpcEnd-
Point = 2

3 Point-and-print deactiveren in het
Windows-register

We raden aan deze taak te laten uitvoeren door een IT-beheerder.

Werkwijze 1.
2.

Log in op het instrument.

Typ regedit in het zoekveld op de taakbalk en selecteer de
Registereditor.

. Ga naar HKEY LOCAL MACHINE\SOFTWARE\Policies

\Microsoft\Windows NT\Printers.

. Open de vertakking Printers als deze bestaat en controleer of

de groep PointandPrint niet bestaat.
OPMERKING! De vertakking Printers maakt geen deel uit
van de fabrieksconfiguratie.

= Als de groep PointandPrint bestaat, controleert u de vol-
gende instellingen. Als de groep bestaat, stelt u de waarde
in op O.
NoWarningNoElevationOnInstall = 0 of be-
staat niet
UpdatePromptSettings = 0 of bestaat niet

. Start het instrument opnieuw op.
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Microsoft Windowsi prindispuuleri haavatavus
CVE-2021-34527

(,PrintNightmare”) Kuberturvalisuse varskendus operatsiooniststeemile
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1 Varskenduse teave

Microsoft Windowsi prindispuuleri haa-
vatavus CVE-2021-34527

1 Varskenduse teave

2

Toimimisviis

Tulemus

PrintNightmare on haavatavus, mis puudutab Microsoft Windowsi
operatsioonistusteeme (OS).

Koodi kaugtditmine on haavatav, kui Windowsi prindispuuleri tee-
nus teeb privilegeeritud failitoiminguid valesti. Seda haavatavust
edukalt kasutanud rundajal oli véimalus kaivitada suvaline kood
koos SUSTEEMI Gigustega. Riindaja vib seejarel installida program-
me; vaadata, muuta voi kustutada andmeid; voi luua uusi taielike
kasutajadigustega kontosid."
PrintNightmare ei mdjuta Uheski ZEISS-seadmes ohutust ega joud-
lust.
Siiski soovitab ZEISS kiberturvalisuse kestvaks tagamiseks vars-
kendada seadmeid Microsofti paiga- ja/voi registrisatetega. ZEISS
on analtusinud haavatavuse méju Windowsi OS-iga tootavatele
ZEISS-i toodetele ja varskenduse peavad kaivitama ainult allpool
loetletud seadmed.
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Printerispuuleri rthmapoliitika keelamine
Selle toimingu peaks soovitavalt tegema saidi IT-administraator.
1. Logige instrumenti sisse.

2. Ruhmapoliitika redaktori kaivitamiseks tippige tegumiriba otsin-
guvaljale gpedit.msc.

3. Liikuge jaotisse Kohaliku arvuti poliitika > Arvuti konfi-
guratsioon > Haldusmallid > Printerid.

Valige Luba prindispuuleril kliendithendusi aktsepteerida.
Topeltklopsake poliitikal, et seda avada.

Valige Keelatud.

Poliitika salvestamiseks kldpsake nuppu OK.

© N o v oA

Taaskaivitage instrument.

v Ulaltoodud etappide labimine blokeerib sissetulevaid kaug-
printimistoiminguid takistades kaugriinnaku vektori. Sus-
teem ei t0Ota enam prindiserverina, kuid kohalik printimine
otse Uhendatud seadmesse on endiselt voimalik.

I Microsofti veebisait: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Osuta ja prindi inaktiveerimine Windowsi registris

Microsoft Windowsi prindispuuleri haa-
vatavus CVE-2021-34527

v See rihmapoliitika muudatus maérab jargmise registrivot-

me HKEY_LOCAL_MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\ Register-
SpoolerRemoteRpcEndPoint = 2

3 Osuta ja prindi inaktiveerimine Windowsi
registris

Soovitame selle toimingu teha IT-administraatoril.

Toimimisviis 1. Logige instrumenti sisse.

2.

Tippige tegumiriba otsinguvaljale regedit, seejarel valige
registriredaktor.

Liikuge jaotisse HKEY LOCAL MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.

Kui see on olemas, laiendage printerite haru ja veenduge, et
Osuta ja prindi ruhma poleks olemas.

TAHELEPANU! Printerite haru pole tehasekonfi-
guratsioonis olemas.

= Kui Osuta ja prindi rihm on olemas, kontrollige jargmisi

satteid, kui see on olemas, seejarel seadke vaartuseks 0.
NoWarningNoElevationOnInstall = 0 voi
seda pole olemas

UpdatePromptSettings = 0 vdi seda pole
olemas

. Taaskaivitage instrument.
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kayttojarjestelmalle
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1 Tietoja paivityksesta

Microsoft Windows -taustatulostuksen
tietoturva-aukko CVE-2021-34527

1

Toimenpide

Tietoja paivityksesta

PrintNightmare on Microsoft Windows -kayttojarjestelmiin (OS) vai-
kuttava tietoturva-aukko.

Koodin etasuoritusta koskeva tietoturva-aukko on olemassa, kun
Windowsin taustatulostuspalvelu suorittaa virheellisesti etuoikeute-
tut tiedostotoiminnot. Hyokkaaja, joka onnistuu taman tietoturva-
aukon hyddyntamisessa, voi suorittaa haittaohjelman JARJESTEL-
MAN kayttooikeuksilla. Talloin hydkkaaja voi asentaa ohjelmia, tar-
kastella, muuttaa tai poistaa tietoja tai luoda uusia tileja, joilla on
taydet kayttooikeudet."

PrintNightmare ei vaikuta ZEISS-laitteiden turvallisuuteen ja suori-
tuskykyyn.

ZEISS suosittelee kuitenkin laitteiden paivittamista Microsoftin kor-
jaustiedosto- ja/tai rekisteriasetuksilla kyberturvallisuuden jatkumi-
sen varmistamiseksi. ZEISS on analysoinut tietoturva-aukon vaiku-
tuksen ZEISS-tuotteisiin, joissa on Windows-kayttéjarjestelma, ja
vain alla lueteltuihin laitteisiin tarvitaan paivitys.
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Poista tulostimen taustatulostuksen
ryhmakaytanto

On suositeltavaa, etta sivuston IT-jarjestelmanvalvoja suorittaa ta-
man tehtavan.

1. Kirjaudu sisaan laitteeseen.

2. Suorita ryhmakaytantoeditori kirjoittamalla tehtavapalkin haku-
ruutuun gpedit.msc.

3. Siirry kohtaan Paikallisen tietokoneen kaytanto > Tietoko-
neasetukset > Hallintamallit > Tulostimet.

Hyvaksy asiakasyhteydet valitsemalla Salli taustatulostus.
Avaa kaytanto kaksoisnapsauttamalla sita.

Valitse Poissa kadytosta.

Tallenna kaytanto valitsemalla OK.

© N o v oA

Kaynnista laite uudelleen.

019 Microsoft-verkkosivusto: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Poista osoittamalla tulostaminen Windowsin rekisterissa

Microsoft Windows -taustatulostuksen
tietoturva-aukko CVE-2021-34527

Tulos v' Edelld mainitut toimet estavat etahyokkaysvektorin esta-
malla saapuvat etatulostustoimet. Jarjestelma ei enaa toimi
tulostuspalvelimena, mutta paikallinen tulostus suoraan lii-
tettyyn laitteeseen on silti mahdollista.

v' Tama ryhmakaytannén muutos maarittaa seuraavan rekis-
teriavaimen HKEY LOCAL MACHINE\ Software\Po-
licies\Microsoft\Windows NT\Printers\ Re-
gisterSpoolerRemoteRpcEndPoint = 2

3 Poista osoittamalla tulostaminen
Windowsin rekisterissa

Suosittelemme IT-jarjestelmanvalvojaa suorittamaan taman tehta-
van.

Toimenpide 1. Kirjaudu sisaan laitteeseen.

2. Kirjoita tehtavapalkin hakuruutuun regedit ja valitse sitten
Rekisterieditori.

3. Siirry kohtaan HKEY LOCAL MACHINE\SOFTWARE\Po-
licies\Microsoft\Windows NT\Printers.

4. Jos Tulostimet-haara on olemassa, laajenna se ja varmista, ettei
PointandPrint-ryhmaa ole olemassa.
HUOMIO! Tehdasmaaritykset eivat sisalla Tulostimet-haa-
raa.

= Jos PointandPrint-ryhma on olemassa, tarkista seuraavat
asetukset, ja jos se on olemassa, aseta arvoksi 0.
NoWarningNoElevationOnInstall = 0 tai ei
ole olemassa
UpdatePromptSettings = 0 tai ei ole ole-
massa

5. Kaynnista laite uudelleen.
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Vulnérabilité du spouleur d'impression
Microsoft Windows CVE-2021-34527

("PrintNightmare"”) Mise a jour de cybersécurité pour le systeme
d'exploitation Windows 7
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1 A propos de la mise & jour

Vulnérabilité du spouleur d'impression
Microsoft Windows CVE-2021-34527

1 A propos de la mise a jour

PrintNightmare est une vulnérabilité affectant les systemes d'exploi-
tation (OS) Microsoft Windows.

Il existe une vulnérabilité d'exécution de code a distance lorsque le
service Spouleur d'impression Windows exécute de maniére incor-
recte des opérations sur les fichiers privilégiés. Un attaquant qui
parviendrait a exploiter cette vulnérabilité pourrait exécuter du
code arbitraire avec les privileges SYSTEM. Un attaquant pourrait
alors installer des programmes, consulter, modifier ou supprimer
des données ou créer de nouveaux comptes avec des droits d'utili-
sateur complets.""

PrintNightmare n'affecte pas la sécurité et les performances des
appareils ZEISS.

Cependant, ZEISS recommande de mettre a jour les appareils avec
le correctif Microsoft et/ou les parametres du registre, selon le cas,
pour assurer une cybersécurité continue. ZEISS a analysé I'impact
de cette vulnérabilité sur les produits ZEISS fonctionnant sous
Windows OS et seuls les appareils listés ci-dessous doivent exécuter
la mise a jour.
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m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

2 Désactiver la politique de groupe du

Procédure

spouleur d'imprimante

Il est recommandé qu'un administrateur informatique du site
effectue cette tache.

1. Connectez-vous a l'instrument.

2. Dans la zone de recherche de la barre des taches, tapez
gpedit.msc pour exécuter |'éditeur de stratégie de groupe.

3. Accédez a Stratégie de I'ordinateur local > Configuration
de I'ordinateur > Modeéles d'administration > Impri-
mantes.

4. Sélectionnez Autoriser le spouleur d’'impression a accepter
les connexions des clients.

5. Double-cliquez sur la stratégie pour I'ouvrir.
6. Sélectionnez Désactivé.

11 Site Web de Microsoft : https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Désactiver Pointer et imprimer dans le registre Windows

Résultat

Procédure

7.

Vulnérabilité du spouleur d'impression
Microsoft Windows CVE-2021-34527

Sélectionnez OK pour enregistrer la stratégie.

8. Redémarrez l'instrument.

v Les étapes ci-dessus bloqueront le vecteur d'attaque a
distance en empéchant les opérations d'impression a
distance entrantes. Le systéme ne fonctionnera plus comme
un serveur d'impression, mais |'impression locale sur un
périphérique directement connecté sera toujours possible.

v Cette modification de la stratégie de groupe va définir la clé
de registre suivante HKEY LOCAL MACHINE\
Software\Policies\Microsoft\Windows NT
\Printers\ RegisterSpoolerRemoteRpcEnd-
Point = 2

3 Désactiver Pointer et imprimer dans le
registre Windows

Nous recommandons a un administrateur informatique d'effectuer
cette tache.

1.
2.

Connectez-vous a l'instrument.

Dans la zone de recherche de la barre des taches, tapez
regedit, puis sélectionnez Editeur du registre.

. Accédez a HKEY LOCAL MACHINE\SOFTWARE\Policies

\Microsoft\Windows NT\Printers.

S'il existe, développez la branche Imprimantes et vérifiez que le
groupe PointandPrint n'existe pas.

AVIS ! La branche Imprimantes n'existe pas dans la confi-
guration d'usine.

= Si le groupe PointandPrintexiste, vérifiez les parametres
suivants, s'il existe, définissez la valeur sur 0.
NoWarningNoElevationOnInstall = 0 ou
n'existe pas
UpdatePromptSettings = 0 ou n'existe pas

. Redémarrez I'instrument.
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Sicherheitsrisiko des Microsoft Windows Print Spooler

CVE-2021-34527
(,PrintNightmare”) Cybersicherheitsupdate fir Windows 7 OS
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1 Uber das Update

Sicherheitsrisiko des Microsoft Windows
Print Spooler CVE-2021-34527

1

Vorgehensweise

Uber das Update

PrintNightmare ist eine Sicherheitsliicke, die Microsoft Windows-
Betriebssysteme (OS) betrifft.

Es besteht eine Sicherheitsliicke bezlglich Remotecodeausfiihrung,
wenn der Windows Print Spooler-Dienst unzulassigerweise autori-
sierte Dateioperationen ausfuhrt. Ein Angreifer, der diese Sicher-
heitsllicke erfolgreich ausnutzt, konnte beliebigen Code mit
SYSTEM-Rechten ausfihren. Ein Angreifer kdnnte dann Programme
installieren, Daten anzeigen, andern oder I6schen oder neue
Konten mit vollen Benutzerrechten erstellen.!"?

PrintNightmare hat keine Auswirkungen auf die Sicherheit und
Leistung von ZEISS Geraten.

ZEISS empfiehlt jedoch, die Gerate mit dem Microsoft-Patch und/
oder den Registry-Einstellungen zu aktualisieren, um fortgesetzte
Cybersicherheit zu gewahrleisten. ZEISS hat die Auswirkungen der
Sicherheitsliicke auf ZEISS Produkte mit dem Windows-Betriebs-
system analysiert und nur die unten aufgefiihrten Gerate mussen
das Update ausfuhren.

m CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

Deaktivieren der Druckerspooler-
Gruppenrichtlinie

Es wird empfohlen, dass diese Aufgabe von einem Site-IT-Adminis-
trator ausgefihrt wird.

1. Melden Sie sich bei dem Instrument an.

2. Geben Sie im Suchfeld auf der Taskleiste gpedit.msc ein, um
den Gruppenrichtlinien-Editor auszufihren.

3. Navigieren Sie zu Lokale Computerrichtlinie > Computer-
konfiguration > Administrative Vorlagen > Drucker.

4. Wahlen Druckspooler zulassen, um Clientverbindungen zu
akzeptieren.

Doppelklicken Sie auf die Richtlinie, um sie zu 6ffnen.
Wahlen Sie Deaktiviert.
Wabhlen Sie OK, um die Richtlinie zu speichern.

© N o u

Starten Sie das Gerat neu.

12 Microsoft-Website: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Deaktivieren von Point and Print in der Windows-Registrierung

Resultat

Sicherheitsrisiko des Microsoft Windows
Print Spooler CVE-2021-34527

v Wenn Sie die oben genannten Schritte ausfiihren, wird der

Remoteangriffsvektor blockiert, indem eingehende Remote-
druckvorgange verhindert werden. Das System funktioniert
nun zwar nicht mehr als Druckserver, das lokale Drucken
auf einem direkt angeschlossenen Gerat ist aber weiterhin
maoglich.

Diese Gruppenrichtlinienanderung stellt den Registrierungs-
schlussel auf HKEY LOCAL MACHINE\Software
\Policies\Microsoft\Windows NT\Printers
\RegisterSpoolerRemoteRpcEndPoint = 2 ein.

3 Deaktivieren von Point and Print in der
Windows-Registrierung

Wir empfehlen, dass ein IT-Administrator diese Aufgabe ausfuhrt.

Vorgehensweise 1.
2.

Melden Sie sich bei dem Instrument an.

Geben Sie im Suchfeld auf der Taskleiste regedit ein, und
wahlen Sie dann den Registrierungs-Editor aus.

. Navigieren Sie zu HKEY LOCAL MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.

Falls vorhanden, erweitern Sie den Zweig , Drucker”, und stellen
Sie sicher, dass die Gruppe ,PointandPrint” nicht vorhanden ist.
HINWEIS! Der Zweig ,,Drucker” ist in der Werkskonfigu-
ration nicht vorhanden.

= Wenn die Gruppe PointandPrint vorhanden ist,

uberprufen Sie die folgenden Einstellungen, und legen Sie,
sofern vorhanden, als Wert ,, 0" fest.
NoWarningNoElevationOnInstall = 0 oder
nicht vorhanden

UpdatePromptSettings = 0 oder nicht
vorhanden

5. Starten Sie das Gerat neu.
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Aduvapia Aoylopikol oupag ektumtwong Microsoft
Windows CVE-2021-34527

("PrintNightmare") Evnuépwon KuBepvoacdAAelag yla AEITOupyLKO
ovotnua Windows 7
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1 ZXETIKA PE TNV EVNHEPWON

Aduvapia Aoylopikol oupdg eKTUTIWONG
Microsoft Windows CVE-2021-34527

1

2

MeBobdevon

ZXETIKA ME TNV EVNHEPWON

To PrintNightmare €ivai pia aduvapia mou ennpeadel ta
Agltoupyikd ovotrpata Twv Microsoft Windows (OS).

Mtia aduvapia amouakpUOHEVNG EKTEAEONC KWOLKA UTTAPXEL OTAV N
UTINPEGIA TOL AOYIOMIKOU 0UPAG EKTUTIWONG TwV Windows eKTeAE
E0PAAUEVA AEITOUPYIEC TIPOVOULIOUXWV apXEiwv. Evag el0BoAEag
TIOU €KMETAAAEVTNKE UE EMITUXIA ALTAV TNV aduvapia Ba prmopovoe
Va EKTEAECEL OTIOIOVONTIOTE KWALIKA PE TTpovOpLla ZYZTHMATOZ.

‘Evag elofoAgag Oa PmopoloE 0T CUVEXELQ VO EYKATACTHOEL

Tpoypaupata, va mpoPariAel, aArdael iy dtaypdpel dedopgva fy va
dnulovpynoel véoug Aoyaplacpolg pe TARpn Sikatwuata
xprotn.™

To PrintNightmare 6¢ev emnpeadel tnv ao@dAcia kat tnv anoddoon
O€ Kapia amo TIC ouokevEC ZEISS.

Qot000, n ZEISS cuvIioTA TNV EVNUEPWON CUCKELUWY HE TNV
evnuEpwon kwdika tng Microsoft ri/kat Ti¢ pubuicel pntpwou,
KOTA TiepimTwaon, yla va dlac@aliosl Tn ouvexr KUBEPVOAcpAAELa.
H ZEISS aveAuoe tov avtikTuto TNG aduvapiag o £Xouv Ta
Tpoiovta ZEISS mou ekteAolv Asitoupyikd ocvotnua Windows kal
MOVO Ol GUCKEVEC TTIOU AVAPEPOVTAL TIAPAKATW TIPETIEL VA
EKTEAECOLV TNV EVNUEPWON.

CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

Amnevepyottoinon tng MoAttikig opadag
AOYIOMIKWV 0upag EKTUTIWGCNC
ZuviloTdtal N EKTEAECN AUTHC TNG Epyaciag amo Alaxelploth
OUCTNUATWY TIANPOPOPIKNG TOU IOTOTOTIOU.

1. Zuvdebeite oto Opyavo.

2. 210 mAdiolo ava{ATnong otn YPAWMH EpYActwy,
TIANKTPOAOYNOTE gpedit .msc yld va EKTEAECETE TO
TIPOYPappa ene€epyaciag MoAtiknc opddac.

3. Metafeite otnv MoATiKr} ToTiKOU uTtoAoyLotr >
Awapoppwaon utoAoyloth > AlayELPLOTIKA TiPOTUTIA >
EKTUTIWTEC.

4. EmAe€te Na eTutpémeTal To AOYIGHIKO 0UPAC EKTUTIWONG
va aTtodEXeTal GUVOEDELC TIEAATN.

5. Kavte SImAG KAIK 0TV TOALTIKA Yla va TNV avoiEeTe.

3l |gtétomog tng Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Amevepyorotrjote To Point and Print oto Mntpwo twv Windows

Aduvapia Aoylopikol oupdg EKTUTIWONG
Microsoft Windows CVE-2021-34527

6. EmAECTe ATtevepyoTiotnpévn.
7. EmAg€te OK yia va amoBnkeVoETE TNV TOALTIKN.
8. EmavekklvAoTe TO Opyavo.

Anotéleoua v' H ektéAeon twv mapandvw Bnudtwy Oa amokAgiocel Tnv
QTIOMOKPUOHEVN ETIIOECN ATIOTPETIOVTAC TIC EICEPXOUEVEC
AEITOUPYIEC ATTOUAKPUOPEVNC EKTUTIWONG. To cuoTnua dev
Ba Acitoupyei MAEoV wW¢ SIAKOMIOTAC EKTUTTIWONG, AAAA N
TOTIKI EKTUTIWON O€ pla Aueca cuvdedeuevn cuokeur) Ba
eCakoAouBei va eival duvarn).

v' Auti n aAAayr MoAttikn¢ opddag Ba opiocel To akdAoubo
KA€1Si untpwou HKEY LOCAL MACHINE\ Doy Llopixd
\[IoALTtkéc\Microsoft\Windows NT\Ex1tunwtéc
\ RegisterSpoolerRemoteRpcEndPoint = 2

3 Amevepyorojote to Point and Print oto
Mntpwo twv Windows

JUVIOTOUWE TNV EKTEAECN AUTAC TNE €pyAciag amod evav Slaxelploth
CUOTNUATWY TTANPOPOPIKAC.

Mebobdevon 1. Zuvéebeite oto OpyavO.

2. X10 mAdiolo avaltnong otn YPApUn EPYActwy,
TTANKTPOAOYNOTE regedi tkal, OTN OUVEXELQ, ETIAEETE
"Mpdypappa emegepyaciag unTpwou”.

3. Metafeite oto HKEY LOCAL MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.

4. EAQv umtdpyel, avamtugte To TUApa "EKTumwTtég” Kal Befatwbdeite
ot n opdda PointandPrint ev uTtApXEL.
YMNOAEIZH! To tpfjpa "EKTUTIWTEG” SEV UTIAPYKEL OTNV
g€pyootaclakn Stapdppwon.

= Edv umtdpxet n opada PointandPrint, eAsy&te TiC
aKOAOUOEC PUBUICELC KAl EPOCOV UTIAPXEL, OPICTE TNV TIUN
0e0.
NoWarningNoElevationOnInstall = 0 7 dev
undpx e L
UpdatePromptSettings = 0 1 dev undpxel

5. Emavekkivriote To Opyavo.
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Microsoft Windows Nyomtatasisor-kezel6 biztonsagi
rése CVE-2021-34527

(,PrintNightmare”) Kiberbiztonsagi frissités Windows 7 operacios
rendszerhez
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1 A frissitésrol

Microsoft Windows Nyomtatasisor-keze-
16 biztonsagi rése CVE-2021-34527

1 A frissitésrol

A PrintNightmare a Microsoft Windows operacios rendszereket
(OS) érintd biztonsagi rés.

Tavoli kodfuttatasi biztonsagi rés all fenn, ha a Windows Nyomta-
tasisor-kezel® szolgaltatas helytelenll hajt végre privilegizalt fajimad-
veleteket. A biztonsagi rést sikeresen kihasznald tamadé tetszdle-
ges kodot tud futtatni SYSTEM jogosultsagokkal. A tamado ezutan
programokat telepithet; adatokat tud megtekinteni, modositani
vagy torolni; illetve Uj fiokokat hozhat létre teljes korl felhasznaloi
jogokkal.

A PrintNightmare nincs hatassal a ZEISS-eszk6zok biztonsagara és
teljesitményére.

A ZEISS azonban azt javasolja, hogy a folyamatos kiberbiztonsag
biztositasa érdekében frissitse az eszkdzoket a Microsoft javitasaval
és/vagy a beallitasjegyzék-beallitasokkal. A ZEISS elemezte a bizton-
sagi rés hatasat a Windows operacios rendszert futtato ZEISS ter-
mékekre, és csak az alabb felsorolt eszkozoknek kell futtatniuk a
frissitést.

m CIRRUS 400/4000

m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

2 A Nyomtatasisor-kezel6 csoporthazirend
letiltasa

Javasoljuk, hogy a webhely informatikai rendszergazdaja végezze el
ezt a miveletet.

Eljdgrasmod 1. Jelentkezzen be az eszkdzon.

2. A Csoporthazirend-szerkesztd futtatasahoz a talca keresémez6-
jében irja be a kdvetkezdt: gpedit.msc.

3. Nyissa meg a kovetkez6t: Hazirend: Helyi szamitogép > Sza-
mitégép konfiguracidja > Feliigyeleti Sablonok > Nyomta-
tok.

4. Vélassza a Ugyfélkapcsolatok elfogadasanak engedélyezé-

se a Nyomtatasisor-kezel6 szamara lehetdséget.

Kattintson duplan a hazirend megnyitasahoz.

Valassza a Letiltva lehetOséget.

A hazirend mentéséhez kattintson az OK gombra.

© N o u

Inditsa Ujra az eszkozt.

14 A Microsoft webhelye: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 A Windows beallitasjegyzékében inaktivalja a Gyorsnyomtatast

Eredmény

Eljagrasmod

Microsoft Windows Nyomtatasisor-keze-
|6 biztonsagi rése CVE-2021-34527

v A fenti lépések elvégzése blokkolja a tavoli tdmadasvektort
azaltal, hogy megakadalyozza a beérkezd tavoli nyomtatasi
mveletek végrehajtasat. A rendszer ezutan nem fog nyom-
tatokiszolgaloként miikodni, de a helyi nyomtatas tovabbra
is lehetséges egy kozvetlenul csatlakoztatott eszkozzel.

v Ez a csoporthazirend-mddositas a kovetkezé rendszerleird
kulcsot allitja be: HKEY LOCAL MACHINE\ Software
\Policies\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 A Windows beallitasjegyzékében
inaktivalja a Gyorsnyomtatast

Javasoljuk, hogy informatikai rendszergazda végezze el ezt a m(ve-
letet.

1. Jelentkezzen be az eszk6zon.

2. A talca keresémezg@jében irja be a kdvetkezét: regedit, majd
valassza a Beallitasszerkeszt6 lehetdséget.

3. Nyissa meg a kovetkezdt: HKEY LOCAL MACHINE\SOFT-
WARE\Policies\Microsoft\Windows NT\Printers.

4. Ha létezik, bovitse ki a Nyomtatok agat, és gy6z6djon meg ar-
rol, hogy a PointandPrint csoport nem létezik.
UTALAS! A Nyomtat6k ag nem létezik a gyari konfigura-
cioban.
= Ha a PointandPrint csoport létezik, ellenérizze a kdvetkez6
bedllitdsokat, ha létezik, akkor allitsa az értéket 0-ra.
NoWarningNoElevationOnInstall = 0 vagy
nem létezik
UpdatePromptSettings = 0 vagy nem létezik

5. Inditsa Ujra az eszkozt.
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Vulnerabilita dello spooler di stampa di Microsoft
Windows CVE-2021-34527

("PrintNightmare") Aggiornamento della sicurezza informatica per il
sistema operativo Windows 7
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1 Informazioni sull'aggiornamento

Vulnerabilita dello spooler di stampa di
Microsoft Windows CVE-2021-34527

1

Procedura

Informazioni sull'aggiornamento

PrintNightmare & una vulnerabilita che interessa i sistemi operativi
Microsoft Windows.

Esiste una vulnerabilita legata all'esecuzione del codice in modalita
remota quando il servizio Spooler di stampa di Windows esegue in
modo erroneo operazioni sui file privilegiati. Sfruttando questa
vulnerabilita, un utente malintenzionato pud eseguire un codice
arbitrario con privilegi SYSTEM. Un utente malintenzionato
potrebbe quindi installare programmi, visualizzare, modificare o
eliminare i dati, oppure creare nuovi account con diritti utente
completi."™

PrintNightmare non influisce sulla sicurezza e sulle prestazioni di
nessuno dei dispositivi ZEISS.

Tuttavia, ZEISS consiglia di aggiornare i dispositivi con la patch
Microsoft e/o le impostazioni del Registro di sistema, in base ai casi,
per garantire la sicurezza informatica continua. ZEISS ha analizzato
I'impatto della vulnerabilita sui prodotti ZEISS che eseguono il
sistema operativo Windows e solo i dispositivi elencati di seguito
devono eseguire |'aggiornamento.

m CIRRUS 400/4000

m CIRRUS 500/5000
Foto CIRRUS 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

Disabilitare Criteri di gruppo dello spooler
di stampa

Si consiglia che questa attivita venga eseguita da un amministratore
IT del sito.

1. Accedere allo strumento.

2. Nella casella di ricerca, sulla barra delle applicazioni, digitare
gpedit.msc per eseguire |'editor Criteri di gruppo.

3. Andare a Criteri del computer locale > Configurazione
computer > Modelli amministrativi > Stampanti.

4. Selezionare Consenti a Spooler di stampa di accettare
connessioni client.

Fare doppio clic sul criterio per aprirlo.
Selezionare Disattivato.
Selezionare OK per salvare il criterio.

© N o u

Riavviare lo strumento.

51 Sito Web Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Disattivare Point and Print nel Registro di sistema di Windows

Risultato

Vulnerabilita dello spooler di stampa di
Microsoft Windows CVE-2021-34527

v’ L'operazione descritta in precedenza blocchera il vettore di

attacco remoto impedendo le operazioni di stampa remota
in ingresso. Il sistema non funzionera piu come server di
stampa, ma sara comunque possibile stampare localmente
su un dispositivo collegato direttamente.

Questa modifica di Criteri di gruppo consente di impostare
la sequente chiave del Registro di sistema:
HKEY_LOCAL_MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\ Register-
SpoolerRemoteRpcEndPoint = 2

3 Disattivare Point and Print nel Registro di
sistema di Windows

Si consiglia che questa attivita venga eseguita da un amministratore

IT.

Procedura 1. Accedere allo strumento.

2.

Nella casella di ricerca sulla barra delle applicazioni digitare
regedit, quindi selezionare Editor del Registro di sistema.

. Andare a HKEY LOCAL MACHINE\SOFTWARE\Policies
\Microsoft\Windows NT\Printers.

Se esiste, espandere il ramo Stampanti e assicurarsi che il
gruppo PointandPrint non esista.

AVVISO! Il ramo Stampanti non esiste nella configura-
zione di fabbrica.

= Se il gruppo PointandPrint esiste, controllare le imposta-

zioni che seguono, quindi impostare il valore su 0.
NoWarningNoElevationOnInstall = 0 o non
esiste

UpdatePromptSettings = 0 o non esiste

. Riavviare lo strumento.
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Microsoft Windows QERRIAF-5-DfiE
5914 CVE-2021-34527

1

TIx

VRS

BEHITOJILICDONT
PrintNightmare (&, Microsoft Windows AXL—=T4YJ YT L (OS)
HEESZBEHEMETT,
Windows EIRIZ -5 —-C R (CKVISHET 71 AR ENREYICET
SNEHEIL VE-FCI-FIEITEINZ B ENFELET, KE
ENZOMEISEEERLES A, SYSTEM &2 FERLUEEDI-R
EERTIZREEMNDYET, Z0%. WEEEITOIILOIY AN
W T-9DFRR. BB, HIBREEEITOEY, Ho31-HY-1ERERF
DHFHLWTPHIY MR LY B RIBEMEAHYET, 1
PrintNightmare (3. ZEISS T/\A ADR &M ENTA-NVAICEFEL
FtHA,
LHL. YAN-TF2UTAZFEE(CHEFRFT B728IC. Microsoft D/VYF
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m C|IRRUS 400/4000
CIRRUS 500/5000
CIRRUS 7+ k 600/800
ATLAS 9000
m HFA3

PLEX Elite 9000
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3 Windows LIZARUTRA YR TYRTUY REEFHICTS

Microsoft Windows DEIRIZT-5-DHf
551 CVE-2021-34527
v ZOIN-TRUI-OZE(ICKY, LIAR)F-
HKEY_LOCAL_MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2 R E

SNEY,

3 Windows LY ARITRAV TR TV h e
$iZd3
CDIATIF T EEBENRITIREEHEHLET,
Ik 1. ®EBICOJ1VLEYS,
2. AT N-OWRZRERYI AL regedit |EA T L. [LIYAR) IT1
5-1&ERLET,
3. HKEY_LOCAL_MACHINE\SOFTWARE\POliCieS
\Microsoft\Windows NT\Printers [CHB81LEY,
4. [Printers] 75V Fh'% 3154 (2 ERIL. [PointandPrint] J)L—TH
FELBW LR LET,
7EEQ! [Printers] TSV FIBEEDRECIRFELEE A,
= [PointandPrint] /)l -THEET 25 E . ROERTEEHEDR
L. BEI 25 E(MEZI0J(CRELET,
NoWarningNoElevationOnInstall = 0 Fi(E7F

ELEW
UpdatePromptSettings = 0 FILEHFEEL Z W

5. RBEZBEHLIT,
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1 YoolE HE

Microsoft Windows Q14 AZ 2 F|oF
A CVE-2021-34527

1 Yo|o|E HE

PrintNightmarei= Microsoft Windows 2% &|A(0s)0l @& = O]

Rz Flofde geLict

Windows 214 AZ 8] MH|ATH HE Qe ot &g 2 Mg
A sdE M HA I A Fohgo| EXRLICE o g S
A EEH SAXE SYSTEM HEC 2 2O|FEE Al = USL
C O ChS SAKE Z2O3S dX|E =
£ =0l HE T MXlstAL TA ALS R HEFO| e M AE
S grsucha
PrintNightmare= ZEISS & x[2| et&ldnt Hsof I&E OIxIX]
e R
a2t ZEISSE XISl Aol 222 2 &3] 2{8H Microsoft
x| S/EE BXAER HEo2 FR(E HO|0|EsH= Zo| &
&LICh. ZEISSE Windows OSE &l sh= ZEISS M|E0i| CHEH |
do| dg2 EMIH ool LiAE Fx|olBt HH0|EE
HstjoF FLct.

= CIRRUS 400/4000

= CIRRUS 500/5000
CIRRUS Z E 600/800
ATLAS 9000
m HFA3

m PLEX Elite 9000

>
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3 Windows BIX|AE 2|0 A ZQIE & Q14 HIE 3t

Microsoft Windows Q1M AZ 2] F|2F
A CVE-2021-34527
v Ol EM A2 OIS BIXIAEE| 7|
HKEY_LOCAL_MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\
AM X4

RegisterSpoolerRemoteRpcEndPoint = 2B A%
%I-L_||:|.
=
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2. A EAIZEO| AM MR regeditS @48 CFS BIXIA
EEl HE7|IE MEfRLICEH

3. HKEY_LOCAL_MACHINE\SOFTWARE\POliCieS
\Microsoft\Windows NT\PrintersZ& O|S&lL|C}.

4. 0| A =2l E7|8 & %36t PointandPrint 15 0| & A5}
Y ‘Bs"t x| gtelgrL|ct.
Fm Z2EH 27| 3 F8H EXEHK| k&LiCt
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(@]
=
rir
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NoWarningNoElevationOnInstall
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UpdatePromptSettings = 0 = EXSHK| %S
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70/126 2660021182725 Rev C 2021-09



1202’60 mA|

Microsoft Windows drukas spolétaja ievainojamiba
CVE-2021-34527

("PrintNightmare”) Kiberdrosibas atjauninajums operéetajsistemai
Windows 7



Autortiesibas
© 2021, Carl Zeiss Meditec, Inc., Dublin, CA

Precu zimes

Visi Seit minétie Zeiss produkti ir Carl Zeiss Meditec, Inc. registrétas
precu zimes vai precu zimes Amerikas Savienotajas Valstis un/vai
citas valstis.

Visas citas Saja dokumenta izmantotas precu zimes ir to ipasnieku
ipasums.
Patenti

www.zeiss.com/meditec/us/imprint/patents.html



1 Par atjauninasanu

Microsoft Windows drukas spolétaja
ievainojamiba CVE-2021-34527

Darbiba

Rezultats

1 Par atjauninasanu

PrintNightmare ir ievainojamiba, kas ietekmée Microsoft Windows
operétajsistemas (OS).

Attala koda izpildes ievainojamiba pastav, ja Windows drukas
spolétaja pakalpojums nepareizi veic priviligétas failu darbibas.
Uzbrucégjs, kurs veiksmigi izmantoja So ievainojamibu, var palaist
patvaligu kodu ar SYSTEM privilégijam. Péc tam uzbrucéjs var
instalét programmas; skatit, mainit vai dzest datus; vai izveidot
jaunus kontus ar pilnam lietotaja tiesioam."®

PrintNightmare neietekmé drosibu un veiktspéju neviena ZEISS
ierice.
Tomer ZEISS iesaka atjauninat ierices ar Microsoft ielapa un/vai
registra iestatijumiem, lai nodroSinatu nepartrauktu kiberdrosibu.
ZEISS ir analizéjis ievainojamibas ietekmi uz ZEISS produktiem, kuros
darbojas Windows operétajsistema, un atjauninajums ir japalaiz
tikai talak uzskaititajam iericem.

m CIRRUS 400/4000

m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000
m HFA3

PLEX Elite 9000

2 Atspejot drukas spoléetaja grupas politiku

leteicams vietnes IT administratoram veiktu So uzdevumu.
1. Piesakieties instrumenta.

2. Uzdevumijoslas mekléSanas lodzina ierakstiet gpedit .msc, lai
palaistu grupas politikas redaktoru.

3. Navigégjiet uz Lokala datora politika > Datora konfiguracija
> Administrativas veidnes > Printeri.

4. Atlasiet Atlaut drukas spolétaju, lai akceptéetu klienta
savienojumus.

Veiciet dubultklikski uz politikas, lai to atvertu.
Atlasiet Atspejots.
Atlasiet Labi, lai saglabatu politiku.

© N o u

Restartejiet instrumentu.

v Veicot ieprieks minétas darbibas, tiks blokéts attala
uzbrukuma vektors, noversot ienakosas attalas drukasanas
darbibas. Sistema vairs nedarbosies ka drukas serveris, bet
joprojam bus iespéjama vietéja drukasana tiesi pievienota
ierice.

18 Microsoft timekla vietne: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527

2660021182725, parsk. izd. C, 09.2021.
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3 Deaktivizet punktu un drukat Windows registra

v

Microsoft Windows drukas spolétaja
ievainojamiba CVE-2021-34527

Sis grupas politikas izmainas iestatis 3adu registra atslégu
HKEY LOCAL MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Deaktivizet punktu un drukat Windows
registra

lesakam So uzdevumu veikt IT administratoru.

Darbiba 1. Piesakieties instrumenta.

2. Uzdevumjoslas mekléSanas lodzina ierakstiet regedit , péc
tam atlasiet Registra redaktors.

3. Navigéjiet uz HKEY_LOCAL_MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.

4. Ja tads pastav, izversiet zaru Printeri un parliecinieties, vai grupa
PointandPrint nepastav.
NORADIJUMS! Rupnicas konfiguracija nav zara Printeri.

= Ja grupa PointandPrint pastav, parbaudiet sadus

iestatijumus, ja tadi ir, péc tam iestatiet vertibu uz 0 .
NoWarningNoElevationOnInstall = 0 or does
not exist

UpdatePromptSettings = 0 or does not
exist

5. Restartgjiet instrumentu.

747126
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1 Apie naujinj

»Microsoft Windows" spausdinimo
kaupos pazeidziamumas
CVE-2021-34527

1 Apie naujinj

»PrintNightmare” yra pazeidZziamumas, turintis jtakos , Microsoft
Windows"” operacinéms sistemoms (OS).

Nuotolinio kodo vykdymo pazeidziamumas yra, kai , Windows"
spausdinimo kaupos tarnyba netinkamai atlieka privilegijuoty faily
operacijas. Pazeidéjas, sékmingai iSnaudojes sj pazeidziamuma, gali
paleisti savavaliska kodg su SISTEMOS teisemis. Tada pazeidéjas gali
jdiegti programas; perziuréti, keisti arba naikinti duomenis, arba
sukurti naujas paskyras su visomis naudotojo teisémis."”
.PrintNightmare” neturi jtakos jokiy ZEISS jrenginiy saugai ir
veikimui.

Taciau ZEISS rekomenduoja atnaujinti jrenginius naudojant
.Microsoft” pataisa ir (arba) registro parametrus, kaip tinkama, kad
buty uztikrintas nuolatinis kibernetinis saugumas. ZEISS isanalizavo
pazeidZziamumo poveikj ZEISS gaminiams, kuriuose veikia
~Windows" OS, ir tik toliau iSvardytiems jrenginiams turi bati
paleistas naujinys.

m CIRRUS 400/4000

m CIRRUS 500/5000
,CIRRUS Photo” 600 / 800
ATLAS 9000

m HFA3

PLEX Elite 9000

2 Pasyvinkite spausdintuvo kaupos grupés
politika
Rekomenduojama, kad Sig uzduot;j atlikty jmonés IT
administratorius.
Veiksmai 1. Prisijunkite prie instrumento.

2. Uzduociy juostos ieskos lauke jrasykite gpedit .msc, kad
paleistumete grupes politikos rengykle.

3. Eikite j Local Computer Policy > Computer Configuration >
Administrative Templates > Printers.

Pasirinkite Allow Print Spooler, kad priimty kliento jungtis.
Dukart spustelekite politika, kad jg atidarytumeéte.

Pasirinkite Disabled.

Pasirinkite OK, kad jrasytuméte politika.

© N o v oA

Paleiskite instrumenta i$ naujo.

191 Microsoft” Ziniatinklio svetainé: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Pasyvinkite taska ir spausdinima , Windows" registre

Rezultatas

»Microsoft Windows" spausdinimo
kaupos pazeidZziamumas
CVE-2021-34527

v Atlikus pirmiau nurodytus veiksmus bus blokuojamas

nuotolinés atakos vektorius, uzkertant kelig jeinancioms
nuotolinio spausdinimo operacijoms. Sistema nebeveiks
kaip spausdinimo serveris, taciau vietos spausdinimas
tiesiogiai prijungtame jrenginyje vis tiek bus galimas.

Sis grupés strategijos pakeitimas nustatys 3j registro rakta
HKEY LOCAL MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Pasyvinkite taska ir spausdinima
~Windows" registre

Sig uzduotj atlikti rekomenduojame IT administratoriui.

Veiksmai 1.
2.

Prisijunkite prie instrumento.

Uzduociy juostos ieSkos lauke jrasykite regedit, tada

pasirinkite , Registry Editor”.

. Eikite | HKEY LOCAL MACHINE\SOFTWARE\Policies
\Microsoft\Windows NT\Printers.

. Jeiyra, ispléskite Saka , Printers” ir jsitikinkite, kad grupés

,PointandPrint” néra.

NURODYMAS! Sakos ,,Printers” gamyklos konfigiracijoje
néra.

= Jei grupé PointandPrint yra, patikrinkite tolesnius

parametrus, jei yra, nustatykite reiksme 0.
NoWarningNoElevationOnInstall = 0 arba
nera

UpdatePromptSettings = 0 arba néra

. Paleiskite instrumenta i$ naujo.

787126
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1 Om oppdateringen

Sikkerhetsproblem i utskriftskaen i
Microsoft Windows CVE-2021-34527

1 Om oppdateringen

Fremgangsmdte

PrintNightmare er et sikkerhetsproblem som bergrer Microsoft
Windows-operativsystemer (OS).

Det finnes et sikkerhetsproblem som kan forarsake ekstern kjaring
av kode ndr utskriftskatjenesten i Windows utferer privilegerte fil-
operasjoner pa feil mate. En angriper som klarer & utnytte dette sik-
kerhetsproblemet, kan kjere vilkarlig kode med SYSTEM-rettigheter.
En angriper kan deretter installere programmer, vise, endre eller
slette data, eller opprette nye kontoer med fullstendige brukerret-
tigheter.”!

PrintNightmare pavirker ikke sikkerheten og ytelsen pa noen av
ZEISS-enhetene.

ZEISS anbefaler imidlertid & oppdatere enheter med Microsoft-opp-
dateringen og/eller registerinnstillingene, der det er aktuelt, for a
sikre fortsatt cybersikkerhet. ZEISS har analysert virkningen av sik-
kerhetsproblemet pa ZEISS-produkter som kjgrer Windows OS, og
bare enheter som er oppfert nedenfor, ma kjere oppdateringen.

m CIRRUS 400/4000

m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

Deaktiver gruppepolicyen for
utskriftskeen

Det anbefales at en IT-administrator for omradet utfgrer denne
oppgaven.

1. Logge pa instrumentet.

2. | sgkeboksen pa oppgavelinjen skriver du inn gpedit.msc for
a kjere redigeringsprogrammet for gruppepolicy.

3. Ga til Lokal datamaskinpolicy > Datamaskinkonfigurasjon
> Administrative maler > Skrivere.

Velg Lar utskriftskeen godta klienttilkoblinger.
Dobbeltklikk pa policyen for & apne den.

Velg Deaktivert.

Velg OK for & lagre policyen.

© N o v oA

Start instrumentet pa nytt.

29 Microsofts nettsted: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527

2660021182725 Rev C 2021-09
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3 Deaktiver pek og skriv ut i Windows-registeret

Resultat

Sikkerhetsproblem i utskriftskgen i
Microsoft Windows CVE-2021-34527

v" Hvis du utferer trinnene ovenfor, blokkeres den eksterne
angrepsvektoren ved a forhindre innkommende eksterne
utskriftsoperasjoner. Systemet vil ikke lenger fungere som
en utskriftsserver, men lokal utskrift til en direkte tilkoblet
enhet vil fortsatt veere mulig.

v Denne gruppepolicyendringen angir falgende registerngk-
kel HKEY LOCAL MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Deaktiver pek og skriv ut i Windows-
registeret

Vi anbefaler at en IT-administrator utfgrer denne oppgaven.

Fremgangsmdte 1.
2.

Logge pa instrumentet.

Skrivinn regedit i sgkeboksen pa oppgavelinjen, og velg der-
etter Registerredigering.

. Ga til HKEY LOCAL MACHINE\SOFTWARE\Policies

\Microsoft\Windows NT\Printers.

. Hvis den finnes, utvider du grenen Skrivere og kontrollerer at

PointandPrint-gruppen ikke finnes.
MERKNAD! Grenen Skrivere finnes ikke i fabrikkonfigura-
sjonen.

= Hvis PointandPrint-gruppen finnes, kontrollerer du falgen-
de innstillinger, og deretter setter du verdien til 0.
NoWarningNoElevationOnInstall = 0 eller
finnes ikke
UpdatePromptSettings = 0 eller finnes
ikke

. Start instrumentet pa nytt.

82/126
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1 O aktualizacji

Luka w zabezpieczeniach bufora wydru-
ku systemu Microsoft Windows
CVE-2021-34527

1 O aktualizacji

PrintNightmare to luka w zabezpieczeniach systemdw operacyjnych
(0OS) Microsoft Windows.

Luka w zabezpieczeniach umozliwiajaca zdalne wykonanie kodu
powstaje, gdy ustuga Bufor wydruku systemu Windows nieprawi-
dtowo wykonuje uprzywilejowane operacje na plikach. Napastnik,
ktory z powodzeniem wykorzysta te luke, moze uruchomic dowol-
ny kod z uprawnieniami SYSTEM. Napastnik moze wodwczas instalo-
wac programy; przegladac, zmieniac lub usuwac dane; moze tez
tworzy¢ nowe konta z petnymi prawami uzytkownika.?"

PrintNightmare nie wptywa na bezpieczenstwo i wydajnosc zadne-
go z urzadzen ZEISS.

Firma ZEISS zaleca jednak aktualizacje urzadzen za pomoca po-
prawki firmy Microsoft lub ustawien rejestru, zaleznie od sytuacji,
w celu zapewnienia ciggtosci cyberbezpieczenstwa. Firma ZEISS
przeanalizowata wptyw tej luki w produktach ZEISS z systemem
operacyjnym Windows i uruchomienie aktualizacji jest konieczne
wytacznie w przypadku ponizszych urzadzen.

m CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

2 Wytacz zasady grupy bufora drukarki
Zaleca sig, aby zadanie to wykonat administrator IT witryny.
Sposob postepowania 1. Zaloguj sie do urzadzenia.

2. W polu wyszukiwania na pasku zadan wpisz gpedit.msc,
aby uruchomic edytor zasad grupy.

3. Przejdz do Zasady komputera lokalnego > Konfiguracja
komputera > Szablony administracyjne > Drukarki.

4. Wybierz Zezwalaj na bufor wydruku, aby zaakceptowac po-
taczenia klienta.

Kliknij dwukrotnie zasady, aby je otworzyc.
Wybierz Wytaczone.
Wybierz OK, aby zapisac zasady.

© N o u

Uruchom ponownie urzadzenie.

2T Witryna internetowa firmy Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527

2660021182725 Wer. C 2021-09 85/126



3 Wytacz funkcje ,Wskaz i drukuj” w rejestrze systemu Windows

Luka w zabezpieczeniach bufora wydru-
ku systemu Microsoft Windows

. _ o  CVE-2021-34527
v Wykonanie powyzszych czynnosci zablokuje wektor zdalne-

go ataku poprzez uniemozliwienie operacji zdalnego druko-
wania przychodzacego. System nie bedzie juz dziatat jako
serwer druku, ale nadal bedzie mozliwe drukowanie lokal-
ne na bezposrednio podfaczonym urzadzeniu.

v' Ta zmiana zasad grupy spowoduje ustawienie nastepujace-
go klucza rejestru HKEY LOCAL MACHINE\ Software
\Policies\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Wytacz funkcje ,Wskaz i drukuj”
w rejestrze systemu Windows

Zaleca sie, aby wykonat to zdalnie administrator IT witryny.

Zaloguj sie do urzadzenia.

W polu wyszukiwania na pasku zadan wpisz regedit, a na-
stepnie wybierz Edytor rejestru.

. Przejdz do HKEY LOCAL MACHINE\SOFTWARE\Policies

\Microsoft\Windows NT\Printers.

. Jesli gataz Drukarki istnieje, rozwin ja i sprawdz, czy grupa Poin-

tandPrint nie istnigje.

WSKAZOWKA! W konfiguracji fabrycznej gataz Drukarki

nie istnieje.

= Jesli grupa PointandPrint istnieje, sprawdz nastepujace
ustawienia; jesli istnieje, ustaw wartosc¢ na 0.
NoWarningNoElevationOnInstall = 0 lub nie
istnieje
UpdatePromptSettings= 0 lub nie istnieije

. Uruchom ponownie urzadzenie.

Wynik
Sposob postepowania 1.
2.
3
4
5
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1 Sobre a atualizacao

Vulnerabilidade no Spooler de Impres-
sao do Microsoft Windows
CVE-2021-34527

1 Sobre a atualizacao

Procedimento

O PrintNightmare é uma vulnerabilidade que afeta os sistemas ope-
rativos (SO) Microsoft Windows.

Existe uma vulnerabilidade de execucao remota de cédigo quando
0 servico Spooler de Impressao do Windows executa incorretamen-
te operagoes de ficheiro com privilégios. Um atacante que conse-
guir explorar esta vulnerabilidade podera executar cddigo arbitrario
com privilégios do SISTEMA. O atacante podera assim instalar pro-
gramas; ver, alterar ou eliminar dados ou criar novas contas com
direitos plenos de utilizador.??

O PrintNightmare ndo afeta a seguran¢a nem o desempenho em
nenhum dos dispositivos ZEISS.

No entanto, a ZEISS recomenda atualizar os dispositivos com as de-
finicbes de patch e/ou registo da Microsoft, conforme aplicavel, pa-
ra garantir a continuidade da ciberseguranca. A ZEISS analisou o
impacto da vulnerabilidade nos produtos ZEISS que executam o sis-
tema operativo Windows. Apenas os dispositivos indicados abaixo
tém de executar a atualizacao.

m CIRRUS 400/4000

m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

Desative a Politica de Grupo de Spooler
de Impressao

Recomenda-se que esta tarefa seja realizada por um administrador
de Tl do local.

1. Inicie sessao no instrumento.

2. Na caixa de pesquisa da barra de tarefas, escreva gpe-
dit.msc para executar o editor de Politica de Grupo.

3. Navegue para Politica do Computador Local > Configura-
cao do Computador > Modelos Administrativos > Impres-
soras.

4. Selecione Permitir Spooler de Impressao para aceitar liga-
¢oes de clientes.

Cligue duas vezes na politica para a abrir.
Selecione Desativada.
Selecione OK para guardar a politica.

© N o WU

Reinicie o instrumento.

22 Sjte da Microsoft: https:/msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Desative a opgao Apontar e Imprimir no Registo do Windows

Resultado

Procedimento

Vulnerabilidade no Spooler de Impres-
sao do Microsoft Windows
CVE-2021-34527

v Executar os passos acima ira bloguear o vetor de ataque re-

moto, impedindo a entrada de operacdes remotas de im-
pressao. O sistema deixara de funcionar como um servidor
de impressao, mas a impressao local num dispositivo ligado
diretamente continuara a ser possivel.

Esta alteracao na Politica de Grupo ira definir a seguinte

chave de registo HKEY LOCAL MACHINE\ Software
\Policies\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Desative a opcao Apontar e Imprimir no
Registo do Windows

Recomendamos que esta tarefa seja realizada por um administra-
dor de TI.

1. Inicie sessao no instrumento.

2.

Na caixa de pesquisa da barra de tarefas, escreva regedit e,
em seguida, selecione Editor de registo.

Navegue para HKEY_LOCAL_MACHINE\SOFTWARE\POli—
cies\Microsoft\Windows NT\Printers.

Se existir, expanda o ramo Impressoras e certifique-se de que o
grupo PointandPrint (Apontar e Imprimir) ndo existe.

NOTA! O ramo Impressoras nao existe na configuracao
de fabrica.

= Se o grupo PointandPrint (Apontar e imprimir) existir, veri-

fique as seguintes definicoes. Se existir, entdao defina o valor
como 0.

NoWarningNoElevationOnInstall = 0 ou néo
existe

UpdatePromptSettings = 0 ou ndo existe

. Reinicie o instrumento.
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1 Sobre a atualizacao

Vulnerabilidade no spooler de impressao
do Microsoft Windows
CVE-2021-34527

1

Procedimento

Sobre a atualizacao

O PrintNightmare é uma vulnerabilidade que afeta os sistemas
operacionais (SO) Microsoft Windows.

Existe uma vulnerabilidade de execucao remota de cédigo quando
o servico de spooler de impressao do Windows executa indevida-
mente operacdes de arquivo privilegiadas. Um invasor que
conseguiu explorar com sucesso essa vulnerabilidade pode executar
codigo arbitrario com privilégios de SISTEMA. Um invasor poderia
entdo instalar programas; exibir, alterar ou excluir dados ou criar
novas contas com direitos plenos de usuario.”

O PrintNightmare ndo afeta a seguran¢a nem o desempenho em
nenhum dos dispositivos ZEISS.

No entanto, a ZEISS recomenda atualizar os dispositivos com as
configuracdes de patch e/ou registro da Microsoft, conforme
aplicavel, para garantir continuidade da seguranca cibernética. A
ZEISS analisou o impacto da vulnerabilidade nos produtos ZEISS
que executam o sistema operacional Windows. Apenas os disposi-
tivos listados abaixo devem executar a atualizacao.

m CIRRUS 400/4000

m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

Desative a politica de grupo de spooler de
impressao
Recomenda-se que essa tarefa seja realizada por um administrador
de Tl do local.

1. Faca login no instrumento.

2. Na caixa de pesquisa na barra de tarefas, digite gpedit.msc
para executar o editor de Politica de Grupo.

3. Navegue para Politica do Computador Local > Configu-
racao do Computador > Modelos Administrativos >
Impressoras.

4. Selecione Permitir Spooler de Impressaoe permita que ele
aceite conexoes de clientes.

Clique duas vezes na politica para abri-la.
Selecione Desativada.
Selecione OK para salvar a politica.

© N o u

Reinicie o instrumento.

23l Site da Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Desative a opcao Point and Print no Registro do Windows

Resultado

Procedimento

Vulnerabilidade no spooler de impressao
do Microsoft Windows
CVE-2021-34527
v Executar as etapas acima bloqueara o vetor de ataque

remoto, impedindo a entrada de operacbes remotas de
impressao. O sistema nao funcionara mais como um
servidor de impressao, mas a impressao local em um dispo-
sitivo conectado diretamente ainda sera possivel.

v’ Esta alteracdo na Politica de Grupo definira a seguinte
chave de registro HKEY LOCAL MACHINE\ Software
\Policies\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Desative a opcao Point and Print no
Registro do Windows

Recomendamos que essa tarefa seja realizada por um adminis-
trador de TI.

1. Faca login no instrumento.

2. Na caixa de pesquisa na barra de tarefas, digite regedit .
Em sequida, selecione Editor de Registro.

3. Navegue para HKEY LOCAL MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.

4. Se ela existir, expanda o ramo Impressoras e certifique-se de
que o grupo PointandPrint nao exista.
NOTA! O ramo Impressoras nao existe na configuracao
de fabrica.

= Se o grupo PointandPrint existir, verifique as configu-
racoes a sequir. Se ele existir, entdo defina o valor como 0.
NoWarningNoElevationOnInstall = 0 ou néo
existe
UpdatePromptSettings = 0 ou ndo existe

5. Reinicie o instrumento.
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1 Cu privire la actualizare

Vulnerabilitatea derulatorului de impri-
mare Microsoft Windows
CVE-2021-34527

1

Mod de procedare

Cu privire la actualizare

PrintNightmare este o vulnerabilitate care afecteaza sistemele de
operare Microsoft Windows.

Exista o vulnerabilitate la executarea codului la distanta atunci cand
serviciul Derulator de imprimare Windows efectueaza in mod neco-
respunzator operatii de fisiere privilegiate. Daca cineva exploateaza
Cu succes aceasta vulnerabilitate, poate executa cod arbitrar cu pri-
vilegii de sistem. Atacatorul poate instala apoi programe; poate vi-
zualiza, modifica sau sterge date; sau poate crea conturi noi cu
drepturi de utilizator complete .

PrintNightmare nu afecteaza siguranta si performanta niciunuia din-
tre dispozitivele ZEISS.

Cu toate acestea, ZEISS recomanda actualizarea dispozitivelor cu
pachetele de corectie si/sau setarile de registry Microsoft, dupa caz,
pentru a asigura securitatea cibernetica continua. ZEISS a analizat
impactul vulnerabilitatii asupra produselor ZEISS care folosesc siste-
mul de operare Windows si numai dispozitivele enumerate mai jos
necesita actualizarea.

CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

Dezactivati politica grupului privind
derulatoarele de imprimare

Este recomandat ca un administrator IT al site-ului sa efectueze ace-
asta sarcina.

1. Conectati-va la instrument.

2. n caseta de cautare de pe bara de activitati, tastati gpe-
dit.msc pentru a executa editorul de politici de grup.

3. Navigati la Politica computer local > Configurare compute-
r> Sabloane administrative> Imprimante.

4. Selectati Se permite derulator de imprimare pentru a accep-
ta conexiunile client.

Faceti dublu clic pe politica pentru a o deschide.
Selectati Dezactivat.
Selectati OK pentru a salva politica.

© N o WU

Reporniti instrumentul.

24 Site-ul web Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Dezactivati Punctare si imprimare in Registry Windows

Rezultat

Mod de procedare

Vulnerabilitatea derulatorului de impri-
mare Microsoft Windows
CVE-2021-34527
v' Efectuarea pasilor de mai sus va bloca vectorul de atac la

distanta, prevenind operatiunile de imprimare de la distanta
la intrare. Sistemul nu va mai functiona ca un server de im-
primare, dar imprimarea locala pe un dispozitiv atasat di-
rect va fi totusi posibila.

v' Aceasta modificare a politicii de grup va seta urmatoarea
cheie de registry HKEY LOCAL MACHINE\ Software
\Policies\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Dezactivati Punctare si imprimare in
Registry Windows
Este recomandat ca aceasta operatiune sa fie efectuata de un admi-
nistrator IT.
1. Conectati-va la instrument.

2. In caseta de cautare de pe bara de activitati, tastati regedit
si selectati Editor de registry.

3. Navigati la HKEY LOCAL MACHINE\SOFTWARE\Policies
\Microsoft\Windows NT\Printers.

4. Daca exista, extindeti ramura Imprimante si asigurati-va ca gru-
pul Punctare si imprimare nu exista.
INDICATIE! Ramura Imprimante nu exista in configuratia
din fabrica.

= Daca grupul Punctare si imprimare exista, verificati urma-
toarele setari si, daca exista, setati valoarea la 0.

NoWarningNoElevationOnInstall = 0 sau nu
exista
UpdatePromptSettings = 0 sau nu exista

5. Reporniti instrumentul.

987126

2660021182725 Rev C 2021-09



LZ0Z’60' ¢ mnl

YA3BUMOCTb oyepean nevatn Microsoft Windows
CVE-2021-34527

("PrintNightmare") O6HoBneHue knbepbeszonacHoctn gna OC Windows 7
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1 O6 obHOBNEHUM

YA3BUMOCTb odepean neyatn Microsoft
Windows CVE-2021-34527

1

Mopsadok dedcmsud

006 oOHOBNEeHUN

PrintNightmare — yaA3BUMOCTb, 3aTparvBatoLLas onepaLmoHHbIe
cuctembl Microsoft Windows.

CyLecTByeT YA3BUMOCTb BbINOJIHEHWNA YOANEHHOIO KOAA, Koraa
cny>xba ovepeam nevatn Windows HenpaBuIbHO BbINOSTHAET One-
pauuy C NpUBUIErMPOBaHHbIMU PannamMu. 3M10yMbILLSIEHHNK,
yCMeLLHO BOCMOJIb30BaBLUNACA 3TOM YA3BUMOCTBIO, MOXET 3ary-
CTWUTb NPOM3BOJIbHBIN Ko, € npusuneruamu SYSTEM. MNocne 31oro
3710y MbILLNIEHHNK MOXKET YCTaHaBAMBaTb NPOrpamMmbl, MpoCcMaTpu-
BaTb, U3MEHATb WAV yOaNATb AaHHble MO0 co3aaBaTb HOBble yYeT-
Hble 3anucK C NOJIHBIMK NpaBamu nosb3osartens.

PrintNightmare He BnnAeT Ha 6e30nacHOCTb 1 NPOV3BOAUTENb-
HOCTb HM Ha OJHOM U3 ycTponcTs ZEISS.

TeM He meHee, ZEISS pekomeHayeT 0OHOBAATL YCTPOMCTBA C MOMO-
LLbIO ncnpaBneHna MakpocodT uav napameTpos peecTpa, ecsiun
3TO NPUMEHMNMO, 4TOObI NOCTOSIHHO 0becneunBaTb knbepbesonac-
HocTb. Komnanua ZEISS npoaHanusnposana BanaHme 3ToM yA3BU-
MOCTV Ha npodykTbl ZEISS nop ynpasnenvnem OC Windows, n
TOJIbKO YCTPOWCTBA, MePeUNCIIEHHbIE HUXE, [OMKHbI BbIMONHUTDL
obHoBneHMe.

m CIRRUS 400/4000

m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

OTKJIIOYEHUE TPYNMOBOW NOJINTUKM
ouyepeau neyatm

OTy 3apa4y peKOMeHAYeTCs BbINOAHATb UT-agMUHUCTpaTOpy
caunTa.

1. BbinonHWTe BXOA B MpOrpaMmmMHoe obecneyeHmne yCTpoOMCTBa.

2. B none nouncka Ha naHenu 3afdad BBeamte gpedit.msc AN
3anycka pefakTopa rpynnoBon NOUTUKK.

3. Nepengute B pasgen Monutuka "JlokanbHbI KOMMbIOTEp >
KoHdurypauua komnbiotepa > AGMUHUCTPATUBHbIE LLa-
6n0HbI > MpUHTEpDI.

4. BbibepuTe Pa3pelunTb ouepeam neyatm NpuHTEpPa npuem
KJIMEHTCKUX NMOAKOYEHUIA.

5. [gakapl WenkHuTe NOJINTUKY, YTOObI OTKPbITb €€.

6. Bbibepute OTKIIIOYEHO.

125 Caint MarikpocodT: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 [eakTvBMpynTe DYyHKLMIO YKa3aHUa 1 neyatn B peectpe Windows

YA3BMMOCTb o4epean neyatn Microsoft
Windows CVE-2021-34527

7. Bbibepute OK ana coxpaHeHWa NOANTUKN.

8. MNepe3anycTute yCTPOUCTBO.

Pesynsmam

v BbINONHeHWe onMcaHHbIX LWaros 6nokmpyeT BeKTop yaa-

NeHHOW aTaku, NpefoTBpaLLas BXoAALLMe onepaLmmn yaa-
NeHHon neyatn. Cuctema 6onblue He OyaeT yHKUMOHW-
pOBaTb Kak cepBep MneyaTtu, HO JIoKasibHas neYyaTb Ha Hemno-
CpencTBeHHO NOAKJIIOYEHHOM YCTPOMCTBE NO-NPexXHeMy
OyLeT BO3MOXHa.

v' 3T0 U3MeHeHue prI'II'IOBOIZ NOJINTUKN YCTAaHOBUT CNenyto-

LMiA pa3gen peectpa: HKEY LOCAL MACHINE\
Software\Policies\Microsoft\Windows NT
\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 OdeaktuBupynte (pyHKLMIO YKa3aHMA U
neyatu B peectpe Windows

PeKomer,yeTcn BbIMOJIHEHME 3TOWN 3a4a4n MT'aﬂ,MI/IHI/ICTpaTOpOM.

Mopsadok delicmaudl 1.
2.

BbinonHUTE BXOA, B NporpaMMHoe obecrneyeHne yCTponcTBa.

B none noucka Ha NnaHenu 3agay BBeanTe regedit W Bblbe-
puTe PedakTop peecTpa.

. Mepenpgute B pasgen HKEY LOCAL MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.

Ecnu oH cyuwiecTByeT, pa3BepHuUTe BeTBb Printers 1 ybeamTecs,
4To rpynna PointandPrint oTcyTcTByeT.

NMPUMEYAHME! BetBb Printers oTcyTcTBYeT B 3aBOACKON
KoHdurypaumu.

= Ecnm rpynna PointandPrint cywiectsyeT, npoBepbTe Crie-
JyroLie napameTpsbl, 1 e OHa CyLLecTBYyeT, 3afanTe
3Ha4eHve 0.
NoWarningNoElevationOnInstall = 0 wunam "He
cymecTtpyeT"
UpdatePromptSettings = 0 un "He cyumecTBY-
er"

5. MNepe3anycTuTte yCTPONCTBO.

1027126
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Zranitelnost zaradovaca tlace systému Microsoft
Windows CVE-2021-34527

(,PrintNightmare”) Aktualizacia kybernetickej bezpecnosti pre operacny
systém Windows 7
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1 Informacie o aktualizacii

Zranitelnost zaradovaca tlace systému
Microsoft Windows CVE-2021-34527

1 Informacie o aktualizacii

PrintNightmare je zranitelnost ovplyviiujuca operacné systémy
Microsoft Windows (OS).

Zranitelnost pri vzdialenom spusteni kddu existuje, ked'sluzba zara-
dovaca tlace systému Windows nespravne vykonava privilegované
operacie so subormi. Uto¢nik, ktory Uspesne vyuzil tito zranitel-
nost, moze spustit lubovolny kod so systémovymi opravneniami.
Uto¢nik by potom mohol nainstalovat programy; zobrazit, zmenit
alebo odstranit udaje; alebo vytvarat nové ucty s uplnymi uzivatel-
skymi pravami.®®

PrintNightmare nema vplyv na bezpecnost a vykon na Ziadnom za-
riadeni spolocnosti ZEISS.

Spoloc¢nost ZEISS vsak odporuca aktualizovat zariadenia s nastave-
niami opravy a/alebo databazy Registry spolo¢nosti Microsoft, aby
sa zabezpecila trvala kyberneticka bezpecnost. Spolocnost ZEISS
analyzovala vplyv zranitelnosti na produkty ZEISS so systémom Win-
dows OS a aktualizaciu musia spustit iba zariadenia uvedené nizie.

m CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

2 Vypnutie skupinovej politiky zaradovaca

Postup

tlace
Odporuca sa, aby tuto ulohu vykonal IT spravca lokality.
1. Prihlaste sa do pristroja.

2. Do vyhladavacieho pola na paneli uloh zadajte gpedit.msc
a spustite editor skupinovej politiky.

3. Prejdite na moznost Lokalna politika pocitaca > Konfigura-
cia pocitaca > Sablény na spravu > Tlaciarne.

4. Vyberte moznost Povolit zaradovac tlace, aby bolo mozné
prijimat pripojenia klientov.

Dvojitym kliknutim na politiku ju otvorte.
Vyberte moznost Vypnuté.
Ak chcete politiku uloZit, vyberte moznost OK.

© N o u

Restartujte nastroj.

28l Webova lokalita spolo¢nosti Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Deaktivujte sluzbu Point and Print v databaze Registry systému Windows

Zranitelnost zaradovaca tlace systému
Microsoft Windows CVE-2021-34527

Vysledok v Vykonanim vyssie uvedenych krokov zablokujete vektor
vzdialeného utoku tak, ze zamedzite prichadzajuce operacie
vzdialenej tlace. Systém uz nebude fungovat ako tlacovy
server, ale lokalna tlac na priamo pripojenom zariadeni bu-
de stale mozna.

v' Tato zmena skupinovej politiky nastavi nasledujuci klu¢
databazy Registry HKEY LOCAL MACHINE\ Software

\Policies\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Deaktivujte sluzbu Point and Print
v databaze Registry systému Windows

Odporucame, aby tuto ulohu vykonal spravca IT.
Postup 1. Prihlaste sa do pristroja.

2. Do vyhladavacieho pola na paneli uloh zadajte regedita po-
tom vyberte polozku Editor databazy Registry.

3. Prejdite do prie¢inka HKEY LOCAL MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.

4. Ak existuje, rozbalte vetvu Tlaciarne a uistite sa, Zze skupina Po-
intandPrint neexistuje.
UPOZORNENIE! Pri tovarenskych nastaveniach vetva
Tlaciarne neexistuje.

= Ak skupina PointandPrint existuje, skontrolujte nasleduju-
ce nastavenia, ak existuje, nastavte hodnotu na hodnotu O .
NoWarningNoElevationOnInstall = 0 alebo
neexistuje
UpdatePromptSettings = 0 alebo neexistuje

5. ReStartujte nastro;.
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Ranljivost tiskanja v ozadju sistema Microsoft
Windows CVE-2021-34527

(»PrintNightmare«) Posodobitev kibernetske varnosti za OS Windows 7
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1 O posodobitvi

Ranljivost tiskanja v ozadju sistema
Microsoft Windows CVE-2021-34527

1 O posodobitvi

Postopanje

PrintNightmare je ranljivost, ki prizadene operacijske sisteme (OS)
Microsoft Windows.

Ranljivost izvajanja oddaljene kode obstaja, ko storitev tiskanja v
ozadju sistema Windows nepravilno izvede prednostne datotecne
operacije. Napadalec, ki uspesno izkoristi to ranljivost, lahko izvede
poljubno kodo s SISTEMSKIMI pravicami. Napadalec lahko potem
namesca programe, si ogleda podatke, jih spremeni ali izbrise ali pa
ustvarja nove ra¢une s polnimi uporabniskimi pravicami.*”!

PrintNightmare ne vpliva na varnost in ucinkovitost delovanja
nobene naprave ZEISS.

Vendar ZEISS priporoc¢a posodobitev naprav s popravki sistema
Microsoft in/ali nastavitvami registra, kot je ustrezno, da se zago-
tovi nadaljnja kibernetska varnost. ZEISS je analiziral u¢inek ranljivo-
sti na izdelke ZEISS, v katerih se izvaja OS Windows, in posodobitev
je treba izvesti le v napravah, ki so navedene v nadaljevanju.

m CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

Onemogocanje pravilnika skupine o

tiskanju v ozadju

Priporocamo, da to opravilo izvede skrbnik IT za spletno mesto.
1. Prijavite se v instrument.

2. Viskalno polje v opravilni vrstici vnesite gpedit .msc, da zaze-
nete urejevalnik pravilnika skupine.

3. Pomaknite se do moznosti Pravilnik lokalnega racunalnika >
Konfiguracija racunalnika > Skrbniske predloge > Tiskal-
niki.

4. Izberite moznost Dovoli tiskanje v ozadju, da sprejmete

povezave z odjemalci.

Dvokliknite pravilnik, da ga odprete.

Izberite Onemogoceno.

Ce Zelite pravilnik shraniti, izberite V redu.

© N o u

Znova zazenite instrument.

27 Microsoftovo spletno mesto: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Deaktiviranje funkcije Pokazi in natisni v registru sistema Windows

Ranljivost tiskanja v ozadju sistema
Microsoft Windows CVE-2021-34527

Rezultat v’ Z izvajanjem zgoraj navedenih korakov boste blokirali vek-
tor oddaljenega napada s preprecevanjem dohodnih opera-
cij oddaljenega tiskanja. Sistem ne bo vec deloval kot
tiskalni streznik, a bo lokalno tiskanje v neposredno pove-
zano napravo Se vedno mogoce.

v' S to spremembo pravilnika skupine bo nastavljen nasledniji
registrski klju¢ HKEY LOCAL MACHINE\ Software
\Policies\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2.

3 Deaktiviranje funkcije Pokazi in natisni v
registru sistema Windows

PriporoCamo, da to opravilo izvede skrbnik IT.
Postopanje 1. Prijavite se v instrument.

2. Viskalno polje v opravilni vrstici vnesite regedit in nato izbe-
rite urejevalnik registra.

3. Pomaknite se do HKEY LOCAL MACHINE\SOFTWARE
\Policies\Microsoft\Windows NT\Printers.

4. Ce veja Tiskalniki obstaja, jo razsirite, in se prepricajte, da sku-

pina PointandPrint ne obstaja.

OPOZORILO! Veja Tiskalniki ne obstaja v tovarniski konfi-

guraciji.

= Ce skupina PointandPrint obstaja, preverite naslednje
nastavitve; Ce obstaja, nastavite vrednost na 0.
NoWarningNoElevationOnInstall = 0 ali ne
obstaja
UpdatePromptSettings = 0 ali ne obstaja

5. Znova zazenite instrument.
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Vulnerabilidad de cola de impresion CVE-2021-34527
de Microsoft Windows

("PrintNightmare") Actualizacion de ciberseguridad para el sistema
operativo Windows 7
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1 Acerca de la actualizacion

Vulnerabilidad de cola de impresion
CVE-2021-34527 de Microsoft Windows

1 Acerca de la actualizacion

Forma de proceder

PrintNightmare es una vulnerabilidad que afecta a los sistemas ope-
rativos (SO) Microsoft Windows.

Existe una vulnerabilidad de ejecucion remota de cddigo cuando el
servicio de cola de impresion en Windows realiza incorrectamente
operaciones de archivos con privilegios. Un atacante que aprove-
chara esta vulnerabilidad podria ejecutar codigo arbitrario con privi-
legios de SYSTEM. Por tanto, un atacante podria instalar progra-
mas; ver, cambiar o eliminar datos; o crear nuevas cuentas con de-
rechos de usuario absolutos.?®

PrintNightmare no afecta a la seguridad ni al rendimiento de ningu-
no de los dispositivos ZEISS.

Sin embargo, ZEISS recomienda actualizar los dispositivos con la
configuracion de revisiones o registro de Microsoft, segun corres-
ponda, para garantizar la ciberseguridad continua. ZEISS ha analiza-
do el impacto de la vulnerabilidad en los productos ZEISS que eje-
cutan el sistema operativo Windows y solo los dispositivos enume-
rados a continuacion deben ejecutar la actualizacion.

CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

Deshabilitar la Directiva de grupo de la
cola de impresion

Se recomienda que esta tarea la lleve a cabo un administrador de Tl
del sitio.

1. Inicie sesion en el instrumento.

2. En el cuadro de busqueda de la barra de tareas, escriba gpe-
dit.msc para ejecutar el editor de Directivas de grupo.

3. Vaya a Directiva del equipo local > Configuracion de equi-
pos > Plantillas administrativas > Impresoras.

4. Seleccione Permitir cola de impresion para aceptar conexio-
nes de cliente.

Haga doble clic en la directiva para abrirla.
Seleccione Deshabilitado.
Seleccione Aceptar para guardar la directiva.

© N o WU

Reinicie el instrumento.

8 Sitio web de Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Desactive Point and Print en el Registro de Windows

Resultado

Vulnerabilidad de cola de impresion
CVE-2021-34527 de Microsoft Windows

v Realizar los pasos anteriores bloqueara el vector de ataque

remoto al evitar las operaciones de impresién remota en-
trantes. El sistema ya no funcionara como un servidor de
impresion, pero todavia sera posible la impresion local en
un dispositivo conectado directamente.

Este cambio de la Directiva de grupo establecera la siguien-
te clave de registro HKEY LOCAL MACHINE\
Software\Policies\Microsoft\Windows NT
\Printers\ RegisterSpoolerRemoteRpcEnd-
Point = 2

3 Desactive Point and Print en el Registro
de Windows

Se recomienda que esta tarea la realice un administrador de TI.

Forma de proceder 1.
2.

Inicie sesion en el instrumento.

En el cuadro de busqueda de la barra de tareas, escriba rege-
dit y a continuacion, seleccione Editor del Registro.

. Vaya a HKEY LOCAL MACHINE\SOFTWARE\Policies
\Microsoft\Windows NT\Printers.

Si existe, abra la lista Impresoras y asegurese de que el grupo
PointandPrint no existe.

iINDICACION! La lista Impresoras no existe en la configu-
racion de fabrica.

= Si el grupo PointandPrint existe, compruebe la siguiente

configuracion y si existe, ajuste el valor a 0.
NoWarningNoElevationOnInstall = 0 o no
existe

UpdatePromptSettings = 0 o no existe

. Reinicie el instrumento.
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Vulnerabilidad CVE-2021-34527 localizada en la cola

de impresidon de Microsoft Windows
("PrintNightmare”) Actualizacion de ciberseguridad para Windows 7 OS
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1 Acerca de la actualizacion

Vulnerabilidad CVE-2021-34527
localizada en la cola de impresion de
Microsoft Windows

Procedimiento

1 Acerca de la actualizacion

PrintNightmare es una vulnerabilidad que afecta los sistemas
operativos (operating system, OS) de Microsoft Windows.

Ocurre una vulnerabilidad de ejecucién de cédigo remoto cuando
el servicio de cola de impresion de Windows realiza
incorrectamente operaciones de archivo privilegiadas. Un atacante
que aproveche con éxito esta vulnerabilidad podria ejecutar un
codigo arbitrario con privilegios de SISTEMA. El atacante podria,
entonces, instalar programas; ver, cambiar o eliminar datos; o crear
nuevas cuentas con todos los derechos de usuario.”

PrintNightmare no afecta la seguridad ni el rendimiento de ninguno
de los dispositivos ZEISS.

Sin embargo, ZEISS recomienda actualizar los dispositivos con el
parche de Microsoft o la configuracién del registro, segun
corresponda, para garantizar la ciberseguridad continua. ZEISS ha
analizado el impacto de la vulnerabilidad en los productos ZEISS
con Windows OS, y solo debe ejecutarse la actualizacion en los
siguientes dispositivos:

m CIRRUS 400/4000

m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

Deshabilitar la directiva de grupo Cola de
impresion
Se recomienda que un administrador de Tl del centro realice esta
tarea.

1. Inicie sesion en el instrumento.

2. En el cuadro de busqueda de la barra de tareas, escriba
gpedit.msc para ejecutar el editor de directivas de grupo.

3. Navegue a Local Computer Policy > Computer
Configuration > Administrative Templates > Printers.

4. Seleccione Allow Print Spooler (Permitir la cola de impresion)
para aceptar las conexiones cliente.

Haga doble clic en la directiva para abrirla.
Seleccione Disabled (Deshabilitada).

Seleccione OK (Aceptar) para guardar la directiva.

© N o u

Reinicie el instrumento.

29I Sitio web de Microsoft: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Desactivar Apuntar e imprimir en el registro de Windows

Resultado

Procedimiento

Vulnerabilidad CVE-2021-34527
localizada en la cola de impresion de
Microsoft Windows
v Los pasos anteriores bloquearan el vector de ataque

remoto al impedir las operaciones de impresion remota
entrantes. El sistema ya no funcionara como un servidor de
impresion, pero seguira siendo posible la impresion local a
un dispositivo conectado directamente.

v Este cambio en la directiva de grupo establecera la
siguiente clave de registro: HKEY LOCAL MACHINE\
Software\Policies\Microsoft\Windows NT
\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2.

3 Desactivar Apuntar e imprimir en el
registro de Windows

Se recomienda que un administrador de Tl realice esta tarea.

1.
2.

Inicie sesion en el instrumento.

En el cuadro de busqueda de la barra de tareas, escriba
regedit y seleccione Registry Editor (Editor del registro).

. Navegue a HKEY LOCAL MACHINE\SOFTWARE\Policies

\Microsoft\Windows NT\Printers.

Si existe, expanda la ramificacion Printers (Impresoras) y
asegurese de que el grupo PointandPrint (Apuntar e imprimir)
no exista.

INDICACION La ramificacion Printers (Impresoras) no
existe en la configuracion de fabrica.

= Si el grupo PointandPrint existe, verifique la siguiente
configuracion. Si existe, configure el valor en O .
NoWarningNoElevationOnInstall = 0 or does
not exist
UpdatePromptSettings = 0 or does not
exist

. Reinicie el instrumento.
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Microsoft Windows utskriftshanterare, sarbarhet

CVE-2021-34527
("PrintNightmare”) Cybersakerhetsuppdatering for Windows 7 OS
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1 Om uppdateringen

Microsoft Windows utskriftshanterare,
sarbarhet CVE-2021-34527

1 Om uppdateringen

Atgdird

PrintNightmare ar en sarbarhet som berér Microsoft Windows
operativsystem (OS).

En sarbarhet for exekvering av fjdrrkod finns nar Windows utskrifts-
hanterartjanst inkorrekt utfor privilegierade filoperationer. Nagon
som utfor en attack och lyckas utnyttja denna sarbarhet skulle
kunna kéra godtycklig kod med systembehdorighet. Attackens
utforare skulle sedan kunna installera program; se, andra eller
radera data eller skapa nya konton med fullstandig anvandarbehé-
righet.%

PrintNightmare paverkar inte sakerhet eller prestanda pa nagon av
ZEISS enheter.

ZEISS rekommenderar dock att enheter uppdateras med Microsofts
programfix och/eller registerinstallningar — beroende pa vad som ar
tillampligt — for att sakra cybersakerheten. ZEISS har analyserat
sarbarhetens paverkan pa ZEISS-produkter som anvander Windows
OS. Endast enheter som listas nedan behéver uppdateras.

m CIRRUS 400/4000

m CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

m HFA3

PLEX Elite 9000

Avaktivera grupprincipen for
utskriftshanteraren
Det rekommenderas att en IT-administratdr pa plats utfor denna
uppgift.

1. Logga in pa instrumentet.

2. Skriv gpedit.msc i sokrutan i aktivitetsfaltet for att kora
Redigeraren fér grupprinciper.

3. Ga in pa Lokal datorprincip > Datorkonfiguration >
Administrativa mallar > Skrivare.

4. Valj Tillat utskriftshanterare for att acceptera klientanslut-
ningar.

Dubbelklicka pa principen for att dppna den.
Valj Avaktiverad.
Valj OK for att spara principen.

© N o u

Starta om instrumentet.

B9 Microsofts webbplats: https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Avaktivera Peka och skriv ut i Windows-registret

Resultat v

Microsoft Windows utskriftshanterare,
sarbarhet CVE-2021-34527

Om ovanstaende steg utfors blockeras fjarrattackvektorer
genom att hindra inkommande fjarrutskriftsoperationer.
Systemet kommer inte langre att fungera som utskrifts-
server, men lokala utskrifter pa en direkt kopplad enhet ar
fortfarande mojliga.

Denna grupprincipandring staller in féljande registernyckel
HKEY_LOCAL_MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\ Register-
SpoolerRemoteRpcEndPoint = 2

3 Avaktivera Peka och skriv ut i Windows-
registret

Vi rekommenderar att en IT-administrator utfér denna uppagift.

Atgdrd 1. Logga in pa instrumentet.

2. Skriv regedit i sOkrutan i aktivitetsfaltet. Valj darefter Regis-
tereditorn.

3. Ga till HKEY LOCAL MACHINE\SOFTWARE\Policies
\Microsoft\Windows NT\Printers.

4. Om den finns, visa nivan Printers och kontrollera att gruppen
PointandPrint inte finns.
OBSERVERA! Nivan Printers finns inte i fabrikskonfigure-
ringen.

=

Om gruppen PointandPrint finns, kontrollera foljande
installningar. Om installningen finns staller du in vardet till
0.

NoWarningNoElevationOnInstall = 0 eller
finns inte

UpdatePromptSettings = 0 eller finns inte

5. Starta om instrumentet.

1227126
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Microsoft Windows Yazdirma Biriktirici Guvenlik Acigi

CVE-2021-34527

(“PrintNightmare”) Windows 7 isletim Sistemi icin Siber Guvenlik
Guncellemesi
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1 Guncelleme Hakkinda

Microsoft Windows Yazdirma Biriktirici
Guvenlik Agigr CVE-2021-34527

1

Yapilmasi gerekenler

Glincelleme Hakkinda

PrintNightmare, Microsoft Windows isletim sistemlerini (OS)
etkileyen bir gtvenlik agigidir.

Windows Yazdirma Biriktirici hizmeti dogru olmayan bir sekilde
ayricalikli dosya islemleri gerceklestirdiginde s6z konusu olan bir
uzaktan kod yuritme guvenlik acigi mevcuttur. Bu guvenlik
acigindan basarili bir sekilde yararlanan bir saldirgan, SISTEM
ayricaliklaryla rastgele kod calistirabilir. Saldirgan daha sonrasinda
programlar yukleyebilir; verileri gbrtntuleyebilir, degistirebilir ya da
silebilir; tam kullanici haklarina sahip yeni hesaplar olusturabilir.®"

PrintNightmare herhangi bir ZEISS cihazinin glvenligini ve
performansini etkilemez.

Ancak ZEISS olarak kesintisiz siber glvenligi temin etmek icin
gerektigi sekilde cihazlari Microsoft yamasi ve/veya kayit ginligu
ayarlari ile guncellemenizi tavsiye ediyoruz. ZEISS Windows isletim
sistemi kullanan ZEISS Urlnlerinde glvenlik agiginin etkilerini analiz
etmis olup sadece asagida listelenen cihazlarda giincellemenin
yapilmasi gereklidir.

m CIRRUS 400/4000
CIRRUS 500/5000
CIRRUS Photo 600/800
ATLAS 9000

HFA3

PLEX Elite 9000

Yazicl Biriktirici Grup llkesini devre disi
birakin

Bu islemin bir tesis BT Yéneticisi tarafindan gergeklestirilmesi tavsiye
edilir.
1. Cihazda oturum acin.

2. Grup ilkesi dlzenleyicisini calistirmak icin gérev cubugundaki
arama cubuguna gpedit.msc yazin.

3. Yerel Bilgisayar ilkesi > Bilgisayar Yapilandirmasi >
Yonetim Sablonlan > Yazicilar 6gesine gidin.

4. istemci baglantilarini kabul etmek icin Yazdirma Biriktiricisine
izin Ver 6gesini secin.

Ac¢mak icin ilkeye cift tiklayin.
Devre Disi 6gesini secin.
ilkeyi kaydetmek icin Tamam digmesine basin.

© N o u

Cihazi yeniden baslatin.

B Microsoft web sitesi: https:/msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
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3 Windows Kayit Defterinde isaretle ve Yazdir Ozelligini Devre Disi Birakin

Microsoft Windows Yazdirma Biriktirici
Guvenlik Agigr CVE-2021-34527

Sonug¢ v" Yukaridaki adimlarin gerceklestirilmesi, gelen uzaktan
yazdirma islemlerini énleyerek uzak saldiri vektorini
engelleyecektir. Sistem artik bir yazdirma sunucusu olarak
calismayacaktir ancak dogrudan bagl bir cihaz ile yerel
yazdirma islemi mumkundr.

v' Bu Grup ilkesi su kayrt defteri anahtarini diizenleyecektir:
HKEY_LOCAL_MACHINE\ Software\Policies
\Microsoft\Windows NT\Printers\
RegisterSpoolerRemoteRpcEndPoint = 2

3 Windows Kayit Defterinde isaretle ve
Yazdir Ozelligini Devre Disi Birakin

Bu islemin bir BT yoneticisi tarafindan gerceklestirilmesini tavsiye

ederiz.

Yapilmasi gerekenler 1. Cihazda oturum acin.

2. Gorev cubugundaki arama kutusuna regedit yazin ve
ardindan Kayit Defteri Duzenleyicisini segin.

3. HKEY LOCAL MACHINE \SOFTWARE\Policies
\Microsoft\Windows NT\Printers 6gesine gidin.

4. Mevcutsa Yazicilar dalini genisletin ve PointandPrint gurubunun
mevcut olmadigindan emin olun.
BILGI! Yazicilar dal fabrika yapilandirmasinda mevcut

degildir.

= PointandPrint grubu mevcutsa su ayarlari kontrol edin,
mevcutsa degerini O olarak ayarlayin.
NoWarningNoElevationOnInstall = 0 ya da

mevcut degil

UpdatePromptSettings

degil

5. Cihazi yeniden baslatin.

= 0 ya da mevcut
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