Guia de Consulta Rapida

SL Imaging Solution Atualizacao de seguranca
("PrintNightmare”)
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SL Imaging Solution Atualizacao de seguranca
("PrintNightmare”)

Observagao: este documento nao substitui o manual do usuario fornecido com o dispositivo.

Sobre a atualizacao

“PrintNightmare” é o nome de uma falha de seguranca que atinge dispositivos que funcionam com sistemas operacionais
Microsoft Windows. Segundo a Microsoft, “Ha uma vulnerabilidade de execucao de cédigo remoto quando o servico
Windows Print Spooler executa operagdes de arquivo de forma indevida com determinadas permissdes. Um invasor
poderia explorar com sucesso esta vulnerabilidade e executar codigos arbitrarios com permissdes do sistema. O invasor
poderia instalar programas, visualizar dados, modificar ou excluir ou criar novas contas com direitos de usuario ilimitados.”

O “PrintNightmare” ndo prejudica a seguranca nem o funcionamento do ZEISS SL Imaging Solution. Contudo, oferecemos
uma atualizacdo de seguranca (Patch) para o ZEISS SL Imaging Solution, a fim de solucionar a vulnerabilidade causada pelo

“PrintNightmare”.

Midia de armazenamento necessaria

Para fazer o download da atualizacdo antes da instalacdo, é necessario um dispositivo de memaoria USB vazio com pelo

menos 1 GB de capacidade de armazenamento.

Preparacao

m Faca o download dos arquivos a seguir e salve-os diretamente no diretdrio raiz do dispositivo USB:
- LGPO.exe
- PrintNightmare_1.lgpo.txt
- Install_Patch_PrinterNightmare_CVE-2021-34527_Win-10.cmd



Como instalar a atualizacao para o ZEISS SL Imaging Solution
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5. Cliqgue com o botao direito em “cmd.exe”, para abrir
o0 menu de contexto. Selecione “Run as administrator”
(Executar como administrador).




6. E aberta uma janela para o prompt de comando
(administrador). Insira “cd c:\users\zeiss\desktop\scripts”

e pressione Enter.

7. Ap6s a modificacdo do diretorio, insira “Install” e
pressione a tecla TAB. O nome do arquivo deve ser
preenchido como mostrado na figura ao lado. Clique

em Enter para continuar.

8. O script é executado.

9. Ap6s a conclusao bem-sucedida da execugao do script,

All

e reinicie o computador para que as modificacdes sejam

Best match

; incorporadas.

Apps (1)

Edit group policy

10. Apos o reinicio bem-sucedido do computador, abra
0 menu inicial do computador usando botdo do
Windows e insira “gpedit” na lista de pesquisa. Confirme
pressionando a tecla Enter. Clique no item com a
correspondéncia mais alta para abrir as configuragcdes
das Politicas de Grupo.
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11. A janela para edicao das Politicas de Grupo ¢ aberta.

Cligue em “Computer Configuration” (Configuragdo do
computador) > “Administrative Templates” (Modelos
administrativos) > “Printers” (Impressora).

Certifique-se de que “Point and Print Restrictions”
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(Restricdes Point-and-Print) esteja ativo (“Enabled”)
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e a configuracao “Allow Print Spooler to accept client
connections” (Permitir que as conexdes do cliente sejam

FEFFETET

aceitas no spooler de impressao) esteja desativada
("Disabled”).
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Explore mais videos especializados,
documentos de ajuda, perguntas e
respostas no ZEISS Product Insights. A B b
ZEISS Product Insights



https://www.zeiss.com/meditec/int/resource-center/app/dashboard/product-insights-overview.html
https://www.zeiss.com/meditec/int/resource-center/app/dashboard/product-insights-overview.html

M Carl Zeiss Meditec AG
Goschwitzer Strasse 51-52
07745 Jena, Alemanha
www.zeiss.com/med
info.meditec@zeiss.com
000000-2334-708-AddGA-BR-260821


http://www.zeiss.com/med
mailto:info.meditec%40zeiss.com?subject=



