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1 Informace o aktualizaci

Aktualizace kybernetické bezpecnosti
serveru MySQL

Informace o aktualizaci

Zranitelnosti na serveru MySQL a dalSich komponentach umoznuiji
Uto¢nikdm napadnout systém prostfednictvim vice protokold.
Ovlivnéné verze MySQL jsou 8.0.30 a starsi. Uto¢nici mohou tyto
zranitelnosti zneuZit ke spusténi libovolného kédu, zplsobit
odmitnuti sluzby (DoS) nebo ziskat neopravnény pfistup k citlivym
informacim.

K feSeni téchto zranitelnosti spolecnost ZEISS doporucuje
aktualizovat MySQL na verzi 8.0.39 se schvalenym opravnym
balickem. Spolecnost ZEISS analyzovala dopad zranitelnosti na
vyrobky CLARUS a HFA3 a opravny balicek Ize aplikovat na
nasleduijici verze softwaru:

CLARUS 500/700 Windows 10 1.1.4 a novéjsi
CLARUS Review Windows 10 1.1.4 a novéjsi
HFA3 860/850/840/830 Windows 10 1.6 a nové&jsi

Na stanicich CLARUS Review je po odinstalovani a opétovné
instalaci revizniho softwaru nutné znovu aplikovat opravny balicek.
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Instalacni pfirucka 2 Stahnéte a nainstalujte aktualizaci
Aktualizace kybernetické bezpecnosti 2.1 Odstranovani poruch s instalaci
serveru MySQL

2 Stahnéte a nainstalujte aktualizaci

- Spusténi jakékoli aplikace ZEISS béhem tohoto procesu
UPOZORNENI zpusobi preruseni a chyby instalace.

» Pred instalaci zavfete vSechny aplikace ZEISS.

» Neotevirejte je, dokud nebude aktualizace dokoncena.

Predpoklad M Pristroj nebo revizni stanice jsou zapnuté a zobrazuje se plocha
systému Windows.

M Budete potfebovat flashdisk USB naformatovany v NTFS
a zabezpeceny, nebo sdilenou sitovou slozku.

M Pocitac pfipojeny k internetu.

Postup 1.V pocitadi si stahnéte nastroj MySQLupdater z adresy https:/
www.zeiss.com/cybersecurity.

2. Stazeny soubor zkopirujte na flashdisk USB nebo do sitové
slozky.

V pfistroji nebo na revizni stanici oteviete aplikaci Prizkumnik.

4. (Pouze pfistroj HFA3) Stisknéte Ctrl + Alt + Del, odhlaste se
a pfihlaste se znovu jako uzivatel ITAdministrator , abyste
ziskali pfistup k plose systému Windows a otevreli aplikaci
Prizkumnik.

5. Prejdéte na pamétové zafizeni USB nebo sitovou slozku
obsahujici nastroj MySQLupdater.

6. Rozbalte na mistnim disku nastroj MySQLupdater a oteviete
jej-
7. Dvakrat kliknéte na soubor setup.exe.
8. Pockejte, dokud se neotevie obrazovka Privodce instalaci.
9. Kliknéte na tlacitko Dalsi.
10. Kliknéte na tlacitko Instalovat.
11. Po dokonceni instalace se zobrazi obrazovka Dokonceno.
12. Kliknéte na tlacitko Dokoncit.
Vysledek v Server MySQL bude aktualizovan na verzi 8.0.39.

2.1 Odstranovani poruch s instalaci

Chybova zprava: , Pfi spusténi nastroje m  Ujistéte se, Ze aplikace ZEISS jsou pred aktualizaci
MySQLUpdater doslo k chybé. Vraceni zpét na i béhem ni zavfené.

puvodni verzi. m  Ovéite opravnéni k souboriim. Uzivatel

K tomuto mlZe dojit v disledku interference provadéjici aktualizaci by mél mit plny pfistup pro
systémovych procesd nebo jinych aplikaci Cteni a zapis.

pristupujicich k souborim MySQL.

Na vasi revizni stanici mdZze k chybé dojit kvdli
nedostatku mista na disku.
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2 Stahnéte a nainstalujte aktualizaci Instalacni pfirucka

2.1 Odstranovani poruch s instalaci Aktualizace kybernetické bezpecnosti
serveru MySQL

Instalacni program se vrati k pfedchozi verzi.

Podrobnéjsi informace naleznete v protokolu
instalacniho programu.

— Na zafizenich HFA3: D: \MySQLData
\MySQLupdaterLogs
\MySQLupdater<Date_Time>. log

— Na zafizenich CLARUS: D:\Data\MySQL
\MySQLupdaterLogs
\MySQLupdater<Date_Time>. log

— Na revizni stanici CLARUS: C:
\ProgramData\Carl Zeiss Meditec
\Review\MySQLupdaterLogs
\MySQLupdater<Date_Time>. log

m  Pouze revizni stanice: Uvolnéte dalSi 1 GB na
disku C: .

— Dle potfeby odstrarnte nepotfebné soubory
nebo preneste polozky na externi UloZisté.

Chybova zprava: "Doslo k chybé béhem obnoveni, |m Kontaktujte sluzbu ZEISS Service. Kontaktniho
kontaktujte sluzbu ZEISS Service." partnera spolecnosti ZEISS obsluhujiciho vasi
zemi najdete na téchto webovych strankach:
https://www.zeiss.com/med.
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