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Asennusopas

1 Tietoja paivityksesta

MySQL-palvelimen kyberturvallisuuspai-
vitys

1 Tietoja paivityksesta

Hyokkaajat voivat MySQL-palvelimen ja muiden komponenttien
haavoittuvuuksien avulla vaarantaa jarjestelman useiden protokol-
lien kautta. Tama koskee MySQL-versiota 8.0.30 ja vanhempia.
Hyokkaajat voivat hyddyntaa naita haavoittuvuuksia suorittaakseen
satunnaista koodia, aiheuttaakseen palvelunestohydkkayksen tai
paastakseen kasiksi arkaluontoisiin tietoihin.

Naiden haavoittuvuuksien vuoksi ZEISS suosittelee paivittamaan
MySQL:n versioon 8.0.39 hyvaksytylla korjaustiedostolla. ZEISS on
analysoinut haavoittuvuuksien vaikutuksen CLARUS- ja HFA3-tuot-
teisiin, ja korjaustiedostoja voidaan kayttaa seuraavissa ohjelmisto-
versioissa:

CLARUS 500/700 Windows 10 1.1.4 ja uudemmat
CLARUS Review Windows 10 1.1.4 ja uudemmat
HFA3 860/850/840/830 Windows 10 1.6 ja uudemmat

Jos poistat tarkasteluohjelmiston asennuksen tai asennat sen uudel-
leen, korjaustiedosto on otettava uudelleen kayttdon CLARUS Re-
view -asemissa.
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Asennusopas 2 Paivityksen lataaminen ja asentaminen

MySQL-palvelimen kyberturvallisuuspai- 2.1 Asennuksen vianmaaritys
vitys

2 Paivityksen lataaminen ja asentaminen

ZEISS-sovellusten suorittaminen taman prosessin aikana ai-
heuttaa keskeytyksia ja asennusvirheita.

» Sulje kaikki ZEISS-sovellukset ennen asennusta.

» Alé avaa niitd ennen kuin paivitys on valmis.

Edellytys M Laite tai tarkasteluasema on kaynnissa ja Windowsin tydpoyta on
auki.

M Tarvitaan NTFS-alustettu ja suojattu USB-muistitikku tai jaettu verk-
kokansio.

M Internetiin yhdistetty tietokone.

Toimenpide 1. Lataa tietokoneella MySQLupdater osoitteesta https://
www.zeiss.com/cybersecurity.

2. Kopioi ladattu tiedosto USB-muistitikulle tai verkkokansioon.
3. Avaa laitteessa tai tarkasteluasemassa tiedostojenhallinta.

4. (vain HFA3) Valitse Ctrl + Alt + Del, kirjaudu ulos ja takaisin si-
saan ITAdministrator (IT-jarjestelmanvalvoja) -kayttajana paas-
taksesi Windowsin tyopoydalle ja avaa tiedostojenhallinta.

Siirry USB-tikulle tai verkkokansioon, jossa MySQLupdater on.
Pura MySQLupdater paikalliseen asemaan ja avaa se.
Kaksoisnapsauta setup.exe-tiedostoa.

Odota, kunnes nakyviin tulee InstallShield Wizard -naytté.
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Valitse Next (Seuraava).
10. Valitse Install (Asenna).
11. Kun asennus on valmis, esiin tulee valmistumisnaytto.
12. Valitse Finish (Valmis).

Tulos v" MySQL-palvelin on pdivitetty versioon 8.0.39.

2.1 Asennuksen vianmaadritys

Virheilmoitus: Error occurred while running m  Varmista, etta ZEISS-sovellukset on suljettu en-
MySQLUpdater. Rolling back to the original ver- nen asennusta ja sen aikana.
sion. (MySQLUpdaterin suorittamisen aikana tapahtui

. . : = Varmista tiedoston kayttooikeudet. Asennuksen
virhe. Palataan takaisin alkuperaiseen versioon).

tekevalla kayttajalla on oltava taydet luku-/kirjoi-
Tama voi johtua jarjestelmaprosessien tai muiden tusoikeudet.
MySQL-tiedostoja kayttavien sovellusten aiheutta-

e m  Katso lisatietoja asennusohjelman lokista.
masta hairiosta.

— HFA3-laitteissa: D: \MySQLData\MySQ-
LupdaterLogs\MySQLupdater<paiva-
maara_aika>. log

Tarkasteluasemassa virhe voi johtua riittamattomasta
levytilasta.

Asennusohjelmisto palauttaa aiemman version.
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2 Paivityksen lataaminen ja asentaminen Asennusopas

2.1 Asennuksen vianmaaritys MySQL-palvelimen kyberturvallisuuspai-
vitys

— CLARUS-laitteissa: D: \Data\MySQL
\MySQLupdaterLogs\MySQLupdater<-
paivamaara_aika>. log

— CLARUS-tarkasteluasemissa: C: \Program-
Data\Carl Zeiss Meditec\Review
\MySQLupdaterLogs\MySQLupdater<-
paivamaara_aika>. log

m  Vain tarkasteluasemat: Poista viela 1 Gt C: -ase-
masta.

— Poista turhia tiedostoja tai siirra kohteita ul-
koiseen tallennusasemaan tarpeen mukaan.

Virheilmoitus: Error occurred during rollback, m  Ota yhteys ZEISS-palveluun. Loydat maasi ZEISS-
please contact Zeiss service. (Palauttamisessa ta- yhteyskumppanin seuraavasta sivustosta: https://
pahtui virhe, ota yhteys Zeiss-palveluun.) www.zeiss.com/med.
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