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1 Informacoes da Atualizacdo

Atualizacdo de Ciberseguranca do
MySQL Server

Informacoes da Atualizacao

As vulnerabilidades no MySQL Server e noutros componentes per-
mitem que os atacantes comprometam o sistema através de varios
protocolos. As versdes do MySQL afetadas sao a 8.0.30 e anterio-
res. Os atacantes poderao explorar estas vulnerabilidades para exe-
cutar codigo arbitrario, causar negacao de servico (DoS) ou obter
acesso nao autorizado a informacoes sensiveis.

Para lidar com estas vulnerabilidades, a ZEISS recomenda a atualiza-
¢ao do MySQL para a versao 8.0.39 com o patch aprovado. A ZEISS
analisou o impacto das vulnerabilidades nos produtos CLARUS e
HFA3, e o patch pode ser aplicado as seguintes versoes do softwa-
re:

CLARUS 500/700 Windows 10 1.1.4 e posteriores
CLARUS Review Windows 10 1.1.4 e posteriores
HFA3 860/850/840/830 Windows 10 1.6 e posteriores

Nas estacoes de revisdao CLARUS, se desinstalar ou reinstalar o
software de revisao, tera de reaplicar o patch.
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Atualizacdo de Ciberseguranca do 2.1 Resolucao de Problemas de Instalacao
MySQL Server

2 Transferir e Instalar a Atualizacao

NOTA A execucao de qualquer aplicacao da ZEISS durante este pro-
cesso ira causar interrupcoes e erros de instalacao.

» Feche todas as aplicacdes da ZEISS antes da instalacdo.

» Nao as abra até a atualizacao estar concluida.

Condicdo M O instrumento ou a estacdo de revisao estdo ligados com o Ambi-
ente de Trabalho do Windows aberto.

M Ird precisar de uma unidade flash USB segura e formatada com
NTFS ou de uma pasta de rede partilhada.

M Um computador ligado a Internet.

Procedimento 1. No computador, transfira o MySQLupdater em https://
www.zeiss.com/cybersecurity.

2. Copie o ficheiro transferido para a unidade flash USB ou para
uma pasta da rede.

3. No instrumento ou na estacdo de revisao, abra o Explorador de
Ficheiros.

4. (S6 no HFA3) Prima Ctrl + Alt + Del, termine a sessao e inicie
novamente sessao como o utilizador ITAdministrator para
aceder ao ambiente de trabalho do Windows, e abra o Explora-
dor de Ficheiros.

5. Navegue até a unidade USB ou pasta de rede que contém o
MySQLupdater.

6. Descompacte o MySQLupdater para uma unidade local e
abra-o.

7. Faca duplo clique no ficheiro setup.exe.

8. Aguarde até que o ecra Assistente do InstallShield seja apresen-
tado.

9. Clique em Seguinte.
10. Clique em Instalar.

11. Quando a instalacao estiver concluida, sera apresentado o ecra
Conclusao.

12. Cligue em Terminar.
Resultado v" O MySQL Server sera atualizado para a versao 8.0.39.

2.1 Resolucao de Problemas de Instalacao

Mensagem de erro: "Ocorreu um erro ao executar |m  Certifique-se de que as aplicacdes da ZEISS estdo
o MySQLUpdater. Sera revertido para a versao fechadas antes e durante a atualizacao.
original.” m  Verifique as permissdes dos ficheiros. O utilizador
que efetuar a atualizacdo devera ter acesso total

de leitura e escrita.
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2.1 Resolucao de Problemas de Instalacao

Atualizacdo de Ciberseguranca do
MySQL Server

Este problema podera dever-se a interferéncia de pro-
cessos do sistema ou de outras aplicacdes que ace-
dam aos ficheiros do MySQL.

Na estacao de revisao, o erro pode ocorrer devido a
espaco insuficiente no disco.

O instalador ira reverter para a versao anterior.

Reveja o registo do instalador para obter mais
detalhes.

— Nos dispositivos HFA3: D: \MySQLData
\MySQLupdaterLogs\MySQLupdater<-
Date_Time>. log

— Nos dispositivos CLARUS: D: \Data\MySQL
\MySQLupdaterLogs\MySQLupdater<-
Date_Time>. log

— Nas estacdes de revisao CLARUS: C: \Pro-
gramData\Carl Zeiss Meditec\Re-
view\MySQLupdaterLogs\MySQLup-
dater<Date_Time>.log

SO nas estacdes de revisao: liberte 1 GB de espa-
co adicional na unidade C: .

— Se necessario, remova ficheiros desnecessari-
os ou transfira itens para uma unidade de ar-
mazenamento externa.

Mensagem de erro: "Ocorreu um erro durante a
reversao, contacte a Assisténcia da Zeiss."

Contacte a Assisténcia da ZEISS. Pode encontrar
0 parceiro de contacto da ZEISS para o seu pais
no seguinte website: https://www.zeiss.com/
med.
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Carl Zeiss Meditec, Inc.

5300 Central Parkway

Dublin, CA 94568

USA

Chamada gratuita: 1-800-341-6968
Telefone: 1-925-557-4100

Fax: 1-925-557-4101

Internet: https://www.zeiss.com/med
E-mail: info.meditec@zeiss.com

Carl Zeiss Meditec AG

Goeschwitzer Strasse 51-52

07745 Jena

Germany

Telefone: +49 36 41 22 03 33

Fax: +49 36 41 22 01 12

Internet: https://www.zeiss.com/med
E-mail: info.meditec@meditec.zeiss.com
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