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1 Sobre a atualizacao

Atualizacdo de seguranca cibernética do
servidor MySQL

1

Sobre a atualizacao

As vulnerabilidades no servidor MySQL e em outros componentes
permitem que os invasores comprometam o sistema através de va-
rios protocolos. As versdes afetadas do MySQL sao 8.0.30 e anteri-
ores. Os invasores poderiam explorar essas vulnerabilidades para
executar codigo arbitrario, causar negacao de servico (DoS) ou ob-
ter acesso nao autorizado a informacdes sensiveis.

Para lidar com essas vulnerabilidades, a ZEISS recomenda atualizar
0 MySQL para a versao 8.0.39 com o patch apropriado. A ZEISS
analisou o impacto das vulnerabilidades nos produtos CLARUS e
HFA3, e o patch pode ser aplicado as seguintes versdes de softwa-
re:

CLARUS 500/700 Windows 10 1.1.4 e posterior
CLARUS Review Windows 10 1.1.4 e posterior
HFA3 860/850/840/830 Windows 10 1.6 e posterior

Nas estacdes CLARUS Review, vocé precisara reaplicar o patch se
desinstalar e reinstalar o software de revisao.
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Atualizacdo de seguranca cibernética do 2.1 Solucao de problemas de instalacdo
servidor MySQL

2 Baixe e instale a atualizacao

Executar o aplicativo ZEISS durante esse processo causara
NOTA . ~
problemas e erros de instalacao.

» Feche todos os aplicativos ZEISS antes da instalacao.

» Nao os abra até que a atualizacao esteja concluida.

Condicdo M O instrumento ou estacdo de revisdo sera ativado ao abrir area de
trabalho do Windows.

M Vocé precisard de uma Unidade flash USB formatada por NTFS e
protegida ou de uma pasta de rede compartilhada.

M Um computador conectado a internet.

Procedimento 1. No computador, baixe o MySQLupdater de https://
www.zeiss.com/cybersecurity.

2. Copie o arquivo baixado para a Unidade flash USB ou pasta de
rede.

3. No instrumento ou estacao de revisao, abra o Explorador de ar-
quivos.

4. (HFA3 apenas) Pressione Ctrl + Alt + Del, saia e faca login no-
vamente como usuario ITAdministrator para acessar a area de
trabalho do Windows e abrir o Explorador de arquivos.

5. Navegue até a Unidade USB ou pasta de rede que contém o
MySQLupdater.

6. Descompacte o MySQLupdater para uma unidade local e
abra-o.

7. Clique duas vezes em setup.exe.
8. Aguarde a tela do Assistente do InstallShield aparecer.
9. Clique em Avancar.
10. Clique em Instalar.
11. Concluida a instalacao, a tela Conclusao aparecera.
12. Cligue em Concluir.
Resultado v" O servidor MySQL sera atualizado para a versao 8.0.39.

2.1 Solucao de problemas de instalacao

Mensagem de erro: "Erro ocorrido ao executar o | m  Certifique-se de que os aplicativos ZEISS estejam

MySQLUpdater. Revertendo para a versao origi- fechados antes e durante a atualizacao.

nal. m  Verifique as permissdes. O usuario que esta reali-
Isso poderia acontecer devido a interferéncia dos pro- zando a atualizacao devera ter acesso total de
cessos do sistema ou outros aplicativos que acessam leitura/gravacao.

0s arquivos MySQL.

Na estacao de revisao, o erro pode ocorrer devido a
espaco em disco insuficiente.
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2.1 Solucao de problemas de instalacdo Atualizacdo de seguranca cibernética do
servidor MySQL

Revise o log do instalador para obter mais deta-
lhes.

O instalador revertera para a versao anterior.

— Nos dispositivos HFA3: D: \MySQLData
\MySQLupdaterLogs\MySQLupdater<-
Date_Time>. log

— Nos dispositivos CLARUS: D: \Data\MySQL
\MySQLupdaterLogs\MySQLupdater<-
Date_Time>. log

— Nas estacoes CLARUS Review: C: \Pro-
gramData\Carl Zeiss Meditec\Re-
view\MySQLupdaterLogs\MySQLup-
dater<Date_Time>.log

m  Apenas estacoes de revisao: Libere 1 GB adicio-
nal da unidade C: .

— Remova arquivos desnecessarios ou transfira
itens para o armazenamento externo, confor-
me necessario.

Mensagem de erro: "Ocorreu um erro ao reverter. |®m Entre em contato com o servico da ZEISS. Vocé
Entre em contato com o servico da Zeiss." podera encontrar o parceiro de contato da ZEISS
do seu pais no site a seguir: https://
www.zeiss.com/med.
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