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1 Informacije o azuriranju

AZuriranje racunalne sigurnosti sustava
MySQL Server

Informacije o azuriranju

Ranjivosti sustava MySQL Server i drugih komponenti omogucuju
napadacima da sustav ugroze putem raznih protokola. Zahvacene
su verzije sustava MySQL 8.0.30 i starije. Napadaci bi mogli te ranji-
vosti iskoristiti za izvrSavanje proizvoljnog koda, uskracivanje resur-
sa (DoS) ili dobivanje neovlastenog pristupa osjetljivim informacija-

ma.

Za uklanjanje tih ranjivosti ZEISS preporucuje da azurirate MySQL na
verziju 8.0.39 pomocu odobrene zakrpe. Tvrtka ZEISS analizirala je
utjecaj ranjivosti na proizvode CLARUS i HFA3, a zakrpa se moze
primijeniti na sljedece verzije softvera:

CLARUS 500/700 Windows 10 1.1.4 i novije
CLARUS Review Windows 10 1.1.4 i novije
HFA3 860/850/840/830 Windows 10 1.6 i novije

Ako na stanicama za pregled sustava CLARUS Review deinstalirate i
ponovno instalirate softver za pregled, morat ¢ete ponovno primije-

niti zakrpu.
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Vodic za instalaciju 2 Preuzimanije i instaliranje azuriranja

AZuriranje racunalne sigurnosti sustava 2.1 Otklanjanje pogresaka pri instalaciji
MySQL Server

2 Preuzimanje i instaliranje azuriranja

Izvodenje bilo koje aplikacije tvrtke ZEISS tijekom ovog pos-
NAPOMENA tupka izazvat ¢e smetnje i pogreske u instalaciji.

» Prije instalacije zatvorite sve aplikacije tvrtke ZEISS.

» Nemoijte ih otvarati dok se azuriranje ne dovrsi.

Preduvjeti M Instrument ili stanica za pregled ukljuceni su i otvorena je radna
povrsina sustava Windows.

M Trebat ¢e vam siguran izbrisivi USB pogon formatiran za NTFS ili
zajednicka mrezna mapa.

M Racunalo povezano s internetom.

Nacin postupanja 1. Na racunalo preuzmite MySQLupdater s web-mjesta https://
www.zeiss.com/cybersecurity.

2. Kopirajte preuzetu datoteku na USB izbrisivi pogon ili mreznu
mapu.

3. Na uredaju ili stanici za pregled otvorite File Explorer (Pregled-
nik datoteka).

4. (Samo HFA3) Pritisnite Ctrl + Alt + Del, odjavite se i ponovno
se prijavite kao ITAdministrator kako biste pristupili radnoj
povrsini sustava Windows i otvorili File Explorer (Preglednik da-
toteka).

5. Idite na USB pogon ili mreznu mapu koja sadrzi MySQLupda-
ter.

6. Raskomprimirajte MySQLupdater na lokalni pogon i otvorite
ga.
7. Dvaput kliknite setup.exe.

8. Pricekajte dok se ne pojavi zaslon Carobnjaka za instalaciju Ins-
tallShield.

9. Kliknite Next (Sljedece).
10. Kliknite Install (Instaliraj).

11. Kada se instalacija dovrsi, pojavit ¢e se zaslon Completion (Do-
vrietak).

12. Kliknite Finish (Zavrsi).
Rezultat v' MySQL Server azurirat ¢e se na verziju 8.0.39.

2.1 Otklanjanje pogresaka pri instalaciji

Poruka o pogresci: , Error occurred while running | m  Provjerite jesu li aplikacije tvrtke ZEISS zatvorene
MySQLUpdater. Rolling back to the original ver- prije i tijekom azuriranja.

sion.” (Dogodila se pogreska tijekom izvodenja pro-
grama MySQLUpdater. Slijedi povratak na izvornu
verziju.)

m  Provjerite dopustenja. Korisnik koji izvodi azurira-
nje mora imati potpuni pristup za citanje/pisanje.
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2.1 Otklanjanje pogresaka pri instalaciji AZuriranje racunalne sigurnosti sustava
MySQL Server

To se moze dogoditi zbog smetnji procesa u sustavu | m  Dodatne pojedinosti potrazite u instalacijskom

ili drugih aplikacija koje pristupaju datotekama zapisniku.

MysQL. — Na uredajima HFA3: D: \MySQLData

Na vasoj stanici za pregled pogreska se moZe dogodi- \MySQLupdaterLogs\MySQLupda-
ti zbog nedovoljnog prostora na disku. ter<Date_Time>. log

Instalacijski program vratit ¢e se na prethodnu verziju. — Na uredajima CLARUS: D: \Data\MySQL

\MySQLupdaterLogs\MySQLupda-
ter<Date_Time>. log

— Na stanicama za pregled CLARUS: C: \Pro-
gramData\Carl Zeiss Meditec\Re-
view\MySQLupdaterLogs\MySQLup-
dater<Date_Time>.log

m  Samo stanice za pregled: ocistite dodatnih 1 GB
na C: pogonu.

— Uklonite nepotrebne datoteke ili prenesite
stavke u vanjsku pohranu po potrebi.

Poruka o pogresci: , Error occurred during roll- m  Obratite se servisu tvrtke ZEISS. Partnera za kon-
back, please contact Zeiss service.” (Doslo je do takt s tvrtkom ZEISS u svojoj drzavi potrazite na
pogreske tijekom vracanja, obratite se servisu tvrtke sliede¢em web-mijestu: https://www.zeiss.com/
Zeiss.) med.
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