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1 O aktualizacii

Aktualizacia kybernetickej bezpecnosti
servera MySQL

O aktualizacii

Zranitelnosti v serveri MySQL a dalSich komponentoch umoznuju
utocnikom napadnut systém prostrednictvom viacerych protokolov.
Ovplyvnené verzie servera MySQL su 8.0.30 a starsie. Uto¢nici mozu
tieto zranitelnosti zneuzit na spustenie lubovolného kédu, spdsobit
odopretie sluzby (DoS) alebo ziskat neopravneny pristup k citlivym

informaciam.

Na odstranenie tychto zranitelnosti spoloCnost ZEISS odporuca ak-
tualizovat server MySQL na verziu 8.0.39 so schvalenou zaplatou.

SpolocCnost ZEISS analyzovala vplyv zranitelnosti na produkty CLA-
RUS a HFA3 a zaplatu mozno aplikovat na nasledujuce verzie soft-

Véru:

CLARUS 500/700 Windows 10 1.1.4 a novsia
CLARUS Review Windows 10 1.1.4 a novsia
HFA3 860/850/840/830 Windows 10 1.6 a novsia

Ak na kontrolnych staniciach CLARUS odinstalujete/preinstalujete
kontrolny softvér, budete musiet znova pouzit zaplatu.
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Instalacna prirucka 2 Stiahnutie a instalacia aktualizacie
Aktualizacia kybernetickej bezpecnosti 2.1 RieSenie problémov s instalaciou
servera MySQL

2 Stiahnutie a instalacia aktualizacie

Spustenie akejkolvek aplikacie ZEISS pocas tohto procesu
UPOZORNENIE sposobi prerusenie a chyby instalacie.

» Pred inStalaciou zatvorte v3etky aplikacie ZEISS.

» Neotvarajte ich, kym sa aktualizacia nedokondi.

Predpoklad M Pristroj alebo kontrolna stanica sU zapnuté s otvorenou pracovnou
plochou systému Windows.

M Budete potrebovat zabezpeceny USB klu¢ vo formate NTFS alebo
zdielany sietovy priecinok.
M Pocitac pripojeny na internet.

Postup 1. Do pocitaca si stiahnite program MySQLupdater z webovej
stranky https://www.zeiss.com/cybersecurity.

2. Skopirujte stiahnuty subor na USB kluc¢ alebo do sietového
priecinka.
V pristroji alebo kontrolnej stanici otvorte Prieskumnika.

4. (Len HFA3) Stlacte klavesy Ctrl + Alt + Del, odhlaste sa
a znovu sa prihlaste ako pouzivatel ITAdministrator, aby ste
ziskali pristup na pracovnu plochu systému Windows a otvorili
Prieskumnika.

5. Prejdite na jednotku USB alebo sietovy prieCinok obsahujuci
program MySQLupdater.

6. Rozbalte program MySQLupdater na lokalnu jednotku a ot-
vorte ju.

Dvakrat kliknite na subor setup.exe.

8. Pockajte, kym sa nezobrazi obrazovka sprievodcu instalaciou In-
stallShield.

9. Kliknite na polozku Next (Dalej).
10. Kliknite na polozku Install (InStalovat).
11. Po dokonceni inStalacie sa zobrazi obrazovka dokoncenia.
12. Kliknite na polozku Finish (Dokoncit).
Vysledok v Server MySQL bude aktualizovany na verziu 8.0.39.

2.1 Riesenie problémov s instalaciou

Chybové hlasenie: ,Error occurred while running m  Uistite sa, Ze su aplikacie ZEISS pred aktualizaciou
MySQLUpdater. Rolling back to the original ver- a pocas nej zatvorené.
sion.” (Pri spusteni programu MySQLUpdater sa vy-

. " : - m  QOverte opravnenia suborov. PouZivatel vykonava-
skytla chyba. Navrat k povodnej verzii.)

juci aktualizaciu ma mat Uplny pristup na ¢itanie/
MbZe k tomu dojst v dbsledku rusenia systémovymi zapis.

procesmi alebo inymi aplikaciami, ktoré pristupuju
k suborom MySQL.
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Na vasej kontrolnej stanici moze dojst k chybe z d6- Dal3ie podrobnosti najdete v denniku intalatora.

vodu nedostatku miesta na disku.

— Na zariadeniach HFA3: D: \MySQLData
InStalator sa vrati na predchadzajucu verziu. \MySQLupdaterLogs\MySQLupdate-
r<Date_Time>. 1og

— Na zariadeniach CLARUS: D:\Data\MySQL
\MySQLupdaterLogs\MySQLupdate-
r<Date_Time>. log

— Na kontrolnych staniciach CLARUS: C:
\ProgramData\Carl Zeiss Meditec
\Review\MySQLupdaterLogs\My—-
SQLupdater<Date_Time>. 1log

m  Len kontrolné stanice: Vymazte dalsi 1 GB
z jednotky C: .

— Podla potreby odstrante nepotrebné subory

alebo preneste polozky do externého uloZis-

ka.
Chybove hlasenie: , Error occurred during rollback, | m  Kontaktujte servis spoloCnosti ZEISS. Kontakt-
please contact Zeiss service.” (Pocas vratenia spat ného partnera spolocnosti ZEISS pre svoju krajinu
sa vyskytla chyba, kontaktujte servis spolocnosti Ze- najdete na tejto webovej stranke: https://
iss.) Www.zeiss.com/med.
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