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1 Varskendamise lisateave

MySQL-i serveri kiiberturvalisuse vars-

kendamine

1 Varskendamise lisateave

MySQL-i serveri ja muude komponentide nérkused véimaldavad
rindajatel sisteemi mitme protokolli kaudu kahjustada. Méjutatud
MySQL-i versioonid on 8.0.30 ja varasemad versioonid. Rundajad
voivad kdnealuseid norkusi jargmistel eesmarkidel ara kasutada: su-
valiste koodide kasutamine, teenuse (DoS-i) keelamine voi de-
likaatse teabe volitamata juurdepaasu hankimine.

Konealuste norkuste kdrvaldamiseks soovitab ZEISS varskendada
MySQL-i heakskiidetud paiga abil versioonile 8.0.39. ZEISS on
analldsinud norkuste moju toodetele CLARUS ja HFA3. Paika saab
kasutada jargmiste tarkvaraversioonidega:

CLARUS 500/700 Windows 10 1.1.4 ja uuemad ver-
sioonid
Labivaatussusteem CLA- Windows 10 1.1.4 ja uuemad ver-
RUS sioonid
HFA3 860/850/840/830 Windows 10 1.6 ja uuemad ver-

sioonid

Juhul kui installite / installite uuesti labivaatustarkvara labivaatussus-
teemi CLARUS jaamadesse, tuleb paik uuesti rakendada.
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MySQL-i serveri kiiberturvalisuse vars- 2.1 Paigaldamise torkeotsing
kendamine

2 Varskenduse allalaadimine ja installimine

- Ukskoik millise ZEISSi rakenduse kaivitamine konealuse toi-
TAHELEPANU mingu kaigus pohjustab haireid ja installivigu.

» Enne installimist pange koik ZEISSi rakendused kinni.

» Arge avage neid enne, kui varskendamine on I6pule joudnud.

Eeldus M Seade voi ldbivaatusjaam on sisse lulitatud, kui Windowsi todlaud
on avatud.

M Teil on vaja NTFS-i vormingus ja turvalist USB-malupulka voi
jagatud vorgukausta.

M Interneti-Uhendusega arvutit.

Toimimisviis 1. Laadige arvutis alla rakendus MySQLupdater, mis on saadaval
jargmisel veebisaidil: https://www.zeiss.com/cybersecurity.

2. Kopeerige allalaaditud fail USB-malupulgale voi vorgukausta.
3. Avage seadmes voi labivaatusjaamas File Explorer.

4. (Ainult ststeemi HFA3 puhul) Vajutage klahvikombinatsiooni
Ctrl + Alt + Del, logige valja ja uuesti sisse IT-administraatori
kasutajana, avage Windowsi té6laud ning File Explorer.

5. Avage USB-ketas voi vorgukaust, milles on olemas MySQLup-
dater.

Pakkige lahti MySQLupdater kohalikule draivile ja avage see.
Topeltklopsake valikul setup.exe.
Oodake, kuni ilmub InstallShieldi viisardi kuva.

© o N o

Klopsake nuppu Jargmine.
10. Klopsake nuppu Installi
11. Kui installimine on I6pule jdudnud, kuvatakse kuva , Lépetami-

"

ne”.
12. Klopsake nuppu Valmis.
Tulemus v' MySQL-i server varskendatakse versioonile 8.0.39.

2.1 Paigaldamise torkeotsing

Torketeade: "Funktsiooni MySQLUpdater kaivi- m  Veenduge, et ZEISSi rakendused oleksid enne
tamisel ilmnes torge. Tagasi algversiooni varskendamist ja varskendamise ajal suletud.
juurde.” = Kontrollige failidigusi. Varskendamist sooritaval
See vOib juhtuda sisteemiprotsesside voi muude kasutajal peab olema taielik lugemis- ja kirjutus-
MySQL-i failidele juurde paasevate rakenduste hairete digus.

tottu.

m  Uksikasjade jaoks vaadake installeri logi.
Teie Ulevaatusjaamas voib ilmneda tdrge ebapiisava

AL — HFA3 seadmetes: D: \MySQLData\MySQ-
kettaruumi tottu.

LupdaterLogs\MySQLupdater<Da-
Installer liigub tagasi eelmisele versioonile. te_Time>. log
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2.1 Paigaldamise torkeotsing MySQL-i serveri kiiberturvalisuse vars-
kendamine

— CLARUS-seadmetes: D: \Data\MySQL
\MySQLupdaterLogs\MySQLupdater<-
Date_Time>. log

— CLARUS-labivaatusjaamades: C: \Program-
Datal\Carl Zeiss Meditec\Review
\MySQLupdaterLogs\MySQLupdater<-
Date_Time>. log

m  Ainult Iabivaatusjaamad: puhastage C: kettalt
veel 1 GB.

— Eemaldage mittevajalikud failid v6i kandke
Uksused vastavalt vajadusele valisele malu-
seadmele.

Torketeade: "Tagasipoordumise ajal ilmnes torge, | Votke uhendust ZEISSi teenusega. Enda riigi
votke ithendust Zeissi teenusega.” ZEISSI edasimUuja andmed leiate jargmiselt vee-
bisaidilt: https://www.zeiss.com/med.
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